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3. Riferimenti normativi

Visto il D.L.vo 196/2003, in particolare gli artad31 al 36:

Titolo V
SICUREZZA DEI DATI E DEI SISTEMI

CAPO |
MISURE DI SICUREZZA

Art. 31
(Obblighi di sicurezza)

1. | dati personali oggetto di trattamento sondaulis e controllati, anche in relazione alle

conoscenze acquisite in base al progresso tecall@onatura dei dati e alle specific

he

caratteristiche del trattamento, in modo da ridaimminimo, mediante I'adozione di idonee

e preventive misure di sicurezza, i rischi di dizione o perdita, anche accidentale,

dei

dati stessi, di accesso non autorizzato o di tregtdo non consentito o non conforme alle

finalita della raccolta.

Art. 32
(Particolari titolari)

1. Il fornitore di un servizio di comunicazione tienica accessibile al pubblico adotta ai

sensi dell'articolo 31 idonee misure tecniche eanizrative adeguate al rischio esiste

per salvaguardare la sicurezza dei suoi servinielyrita dei dati relativi al traffico, dei

dati relativi allubicazione e delle comunicazioglettroniche rispetto ad ogni forma
utilizzazione o cognizione non consentita.

nte,

di

2. Quando la sicurezza del servizio o dei datigreab richiede anche 'adozione di misure
che riguardano la rete, il fornitore del serviziccdmunicazione elettronica accessibilg al

pubblico adotta tali misure congiuntamente con dinitore della rete pubblica di

comunicazioni. In caso di mancato accordo, suegthidi uno dei fornitori, la controversia
e definita dall’Autorita per le garanzie nelle camuazioni secondo le modalita previste

dalla normativa vigente.

3. Il fornitore di un servizio di comunicazione #enica accessibile al pubblico informa

gli abbonati e, ove possibile, gli utenti, se sstesun particolare rischio di violazione della

sicurezza della rete, indicando, quando il risahial di fuori dell’'ambito di applicazione

delle misure che il fornitore stesso e tenuto aolttack ai sensi dei commi 1 e 2, tutli i
possibili rimedi e i relativi costi presumibili. Atoga informativa é resa al Garante e

all’Autorita per le garanzie nelle comunicazioni.

CAPO I
MISURE MINIME DI SICUREZZA

Art. 33
(Misure minime)

1. Nel quadro dei piu generali obblighi di sicurgzdi cui all’articolo 31, o previsti da

speciali disposizioni, i titolari del trattamenton® comunque tenuti ad adottare le migure

minime individuate nel presente capo o ai sensiatétolo 58, comma 3, volte ad
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assicurare un livello minimo di protezione dei garsonali.

Art. 34
(Trattamenti con strumenti elettronici)

1. Il trattamento di dati personali effettuato irumenti elettronici € consentito solo
sono adottate, nei modi previsti dal disciplinagenico contenuto nell’allegato B),
seguenti misure minime:

a) autenticazione informatica;

b) adozione di procedure di gestione delle creddindii autenticazione;

c) utilizzazione di un sistema di autorizzazione;

d) aggiornamento periodico dell'individuazione tatibito del trattamento consentito
singoli incaricati e addetti alla gestione o allamatenzione degli strumenti elettronici;
e) protezione degli strumenti elettronici e deii disfpetto a trattamenti illeciti di dati, g
accessi non consentiti e a determinati programfarnmatici;

f) adozione di procedure per la custodia di copiesidurezza, il ripristino dellg
disponibilita dei dati e dei sistemi;

g) tenuta di un aggiornato documento programmaitia sicurezza;

h) adozione di tecniche di cifratura o di codiendificativi per determinati trattamenti di

dati idonei a rivelare lo stato di salute o la &@é&ssuale effettuati da organismi sanitari.

Art. 35
(Trattamenti senza l'ausilio di strumenti elettronici)

1. Il trattamento di dati personali effettuato sedausilio di strumenti elettronici

consentito solo se sono adottate, nei modi prewdati disciplinare tecnico contenuto

nell’'allegato B), le seguenti misure minime:

Art. 36
(Adeguamento)

a) aggiornamento periodico dell'individuazione @etibito del trattamento consentito
singoli incaricati o alle unita organizzative;

b) previsione di procedure per un’idonea custodettde documenti affidati agli incaricati

per lo svolgimento dei relativi compiti;

574

(D’

se
e

ai

c) previsione di procedure per la conservaziondeterminati atti in archivi ad accesso

selezionato e disciplina delle modalitd di accefsalizzata all'identificazione deg
incaricati.

1. Il disciplinare tecnico di cui all’allegato Bjelativo alle misure minime di cui a

presente capo, € aggiornato periodicamente coretdedel Ministro della giustizia (
concerto con il Ministro per le innovazioni e lecrtelogie, in relazione all'evoluzior]
tecnica e all'esperienza maturata nel settore.

e

Visto inoltre l'allegato tecnico B "Disciplinare dm@co in materia di misure minime di

sicurezza" del D.L.vo 196/2003, con particolaraiaigio al punto 19:

Pag.5/41



ALLEGATO B
DISCIPLINARE TECNICO
IN MATERIA DI MISURE MINIME DI SICUREZZA
(Artt. da 33 a 36 del codice)

Trattamenti con strumenti elettronici

Modalita tecniche da adottare a cura del titoldet responsabile ove designato e
dell'incaricato, in caso di trattamento con struthefettronici:

Sistema di autenticazione informatica

1. Il trattamento di dati personali con strumefgiteonici € consentito agli incaricati dotati

di credenziali di autenticazione che consentansuperamento di una procedura
autenticazione relativa a uno specifico trattamendoun insieme di trattamenti.

2. Le credenziali di autenticazione consistono in codice per [lidentificazion
dell'incaricato associato a una parola chiave vesr conosciuta solamente dal medes
oppure in un dispositivo di autenticazione in pessee uso esclusivo dell'incarica

di

D

mo
0,

eventualmente associato a un codice identificabived una parola chiave, oppure in una
caratteristica biometrica dell'incaricato, eventnahte associata a un codice identificativo

0 a una parola chiave.

3. Ad ogni incaricato sono assegnate o associdieidnalmente una o piu credenziali per

I'autenticazione.

4. Con le istruzioni impartite agli incaricati eegcritto di adottare le necessarie cautele per

assicurare la segretezza della componente risetteitacredenziale e la diligente custo
dei dispositivi in possesso ed uso esclusivo delfiricato.

5. La parola chiave, quando € prevista dal sistéinaatenticazione, & composta da alm
otto caratteri oppure, nel caso in cui lo strumeekeitronico non lo permetta, da

dia

ple}
LN

numero di caratteri pari al massimo consentitoa @& contiene riferimenti agevolmente

riconducibili all’incaricato ed e modificata da cteltimo al primo utilizzo e

successivamente, almeno ogni sei mesi. In casmatamento di dati sensibili e di dati

giudiziari la parola chiave e modificata almeno idge mesi.

6. Il codice per lidentificazione, laddove utilato, non pud essere assegnato ad
incaricati, neppure in tempi diversi.

7. Le credenziali di autenticazione non utilizzdéealmeno sei mesi sono disattivate, sg
quelle preventivamente autorizzate per soli scogedtione tecnica.
8. Le credenziali sono disattivate anche in cas@aiiita della qualita che consel
all'incaricato I'accesso ai dati personali.

9. Sono impartite istruzioni agli incaricati permdtasciare incustodito e accessibile
strumento elettronico durante una sessione datregnto.

10. Quando l'accesso ai dati e agli strumenti ®leiti € consentito esclusivamer
mediante uso della componente riservata della omae per l'autenticazione, sof
impartite idonee e preventive disposizioni scrittelte a individuare chiaramente
modalita con le quali il titolare puo assicurarelisponibilita di dati o strumenti elettroni
in caso di prolungata assenza o impedimento dedliicato che renda indispensabilg
indifferibile intervenire per esclusive necessit@perativita e di sicurezza del sistema
tal caso la custodia delle copie delle credenaalbrganizzata garantendo la relat
segretezza e individuando preventivamente perttiscri soggetti incaricati della lor
custodia, i quali devono informare tempestivamémtearicato dell'intervento effettuato.

altri

\V/e}

te

(0]

te
N0
le
Ci

> e
In
va
D
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11. Le disposizioni sul sistema di autenticazionewl ai precedenti punti e quelle g

sistema di autorizzazione non si applicano aidnaginti dei dati personali destinati alla
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diffusione.

Sistema di autorizzazione
12. Quando per gli incaricati sono individuati piiafi autorizzazione di ambito diverso
utilizzato un sistema di autorizzazione.
13. | profili di autorizzazione, per ciascun incato o per classi omogenee di incaric

sono individuati e configurati anteriormente aitiilo del trattamento, in modo da limitare

I'accesso ai soli dati necessari per effettua@plerazioni di trattamento.
14. Periodicamente, e comunque almeno annualmenterificata la sussistenza de|
condizioni per la conservazione dei profili di aigwazione.

Altre misure di sicurezza

15. Nelllambito dell'aggiornamento periodico con deaza almeno annuale

dell'individuazione dell’ambito del trattamento s@mtito ai singoli incaricati e addetti a
gestione o alla manutenzione degli strumenti eleitr, la lista degli incaricati puo esse
redatta anche per classi omogenee di incarico eet#ivi profili di autorizzazione.
16. | dati personali sono protetti contro il riszhdi intrusione e dell’azione di programt
di cui all’art. 615-quinquies del codice penale,dmeate I'attivazione di idonei strumer
elettronici da aggiornare con cadenza almeno seatest

17. Gli aggiornamenti periodici dei programmi pdaberatore volti a prevenire
vulnerabilita di strumenti elettronici e a corregge difetti sono effettuati almen
annualmente. In caso di trattamento di dati selnsilgjiudiziari 'aggiornamento é almer
semestrale.
18. Sono impatrtite istruzioni organizzative e tebmei che prevedono il salvataggio dei ¢
con frequenza almeno settimanale.

Documento programmatico sulla sicurezza
19. Entro il 31 marzo di ogni anno, il titolare uh trattamento di dati sensibili o di d
giudiziari redige anche attraverso il responsabig® designato, un documer
programmatico sulla sicurezza contenente idonegnrdzioni riguardo:
19.1. I'elenco dei trattamenti di dati personali;
19.2. la distribuzione dei compiti e delle respdml#ta nell’lambito delle strutture prepos
al trattamento dei dati;
19.3. I'analisi dei rischi che incombono sui dati;
19.4. le misure da adottare per garantire I'intage la disponibilita dei dati, nonché
protezione delle aree e dei locali, rilevanti ai fiella loro custodia e accessibilita;
19.5. la descrizione dei criteri e delle modaliéd i ripristino della disponibilita dei dati i
seguito a distruzione o danneggiamento di cui etessivo punto 23,;
19.6. la previsione di interventi formativi deghcaricati del trattamento, per rendg
edotti dei rischi che incombono sui dati, delle umés disponibili per prevenire ever
dannosi, dei profili della disciplina sulla proteze dei dati
personali piu rilevanti in rapporto alle relativithata, delle responsabilita che ne derivg

e delle modalita per aggiornarsi sulle misure maewlottate dal titolare. La formazione

programmata gia al momento dell'ingresso in seoyizhonché in occasione
cambiamenti di mansioni, o di introduzione di nu®ignificativi strumenti, rilevant
rispetto al trattamento di dati personali;

19.7. la descrizione dei criteri da adottare peag@re I'adozione delle misure minime
sicurezza in caso di trattamenti di dati persorafidati, in conformita al codice
all'esterno della struttura del titolare;

19.8. per i dati personali idonei a rivelare ladatdi salute e la vita sessuale di cui al pu
24, I'individuazione dei criteri da adottare percifratura o per la separazione di tali d

é
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dagli altri dati personali dell’interessato.

Ulteriori misure in caso di trattamento di dati sersibili o giudiziari

20. | dati sensibili o giudiziari sono protetti ¢caml'accesso abusivo, di cui all’ art. 615-ter

del codice penale, mediante I'utilizzo di idoneustenti elettronici.

21. Sono impartite istruzioni organizzative e tebei per la custodia e I'uso dei supporti

rimovibili su cui sono memorizzati i dati al fin@ dvitare accessi non autorizzati
trattamenti non consentiti.

22. | supporti rimovibili contenenti dati sensibaligiudiziari se non utilizzati sono distru
o resi inutilizzabili, ovvero possono essere nzihti da altri incaricati, non autorizzati

e

itti
al

trattamento degli stessi dati, se le informaziagecpdentemente in essi contenute non sono

intelligibili e tecnicamente in alcun modo ricoshili.

23. Sono adottate idonee misure per garantireiistino dell’accesso ai dati in caso
danneggiamento degli stessi o degli strumentirelatti, in tempi certi compatibili con
diritti degli interessati e non superiori a seti@g.

24. Gli organismi sanitari e gli esercenti le pssieni sanitarie effettuano il trattamer|
dei dati idonei a rivelare lo stato di salute &ita sessuale contenuti in elenchi, regist
banche di dati con le modalita di cui all'articd@, comma 6, del codice, anche al fine
consentire il trattamento disgiunto dei medesimti dagli altri dati personali ch
permettono di identificare direttamente gli intesags | dati relativi all'identita genetic
sono trattati esclusivamente all'interno di locatbtetti accessibili ai soli incaricati d
trattamenti ed ai soggetti specificatamente awtatizad accedervi; il trasporto dei d
all'esterno dei locali riservati al loro

trattamento deve avvenire in contenitori munitisérratura o dispositivi equipollenti; |i

trasferimento dei dati in formato elettronico &afid.

Misure di tutela e garanzia
25. |l titolare che adotta misure minime di sicm@zavvalendosi di soggetti esterni g
propria struttura, per provvedere alla esecuziooeve dall'installatore una descrizio
scritta dell'intervento effettuato che ne attestadnformita alle disposizioni del prese
disciplinare tecnico.
26. Il titolare riferisce, nella relazione accompatpria del bilancio d’esercizio, se dovu
dell’avvenuta redazione o aggiornamento del doctonerogrammatico sulla sicurezza.

Trattamenti senza l'ausilio di strumenti elettronici

Modalita tecniche da adottare a cura del titoldet responsabile, ove designato, e
dell'incaricato, in caso di trattamento con struthdiversi da quelli elettronici:

27. Agli incaricati sono impartite istruzioni stetfinalizzate al controllo ed alla custodig
per I'intero ciclo necessario allo svolgimento dadperazioni di trattamento, degli atti e
dei documenti contenenti dati personali. Nell'amlaell’aggiornamento periodico con
cadenza almeno annuale dell'individuazione dell’'amnbel trattamento consentito ai
singoli incaricati, la lista degli incaricati pussere redatta anche per classi omogenee
incarico e dei relativi profili di autorizzazione.

28. Quando gli atti e i documenti contenenti datispnali sensibili o giudiziari sono
affidati agli incaricati del trattamento per lo fyimento dei relativi compiti, i medesimi
atti e documenti sono controllati e custoditi dagtiaricati fino alla restituzione in manie
che ad essi non accedano persone prive di autpiizeg e sono restituiti al termine dell
operazioni affidate.

29. L’accesso agli archivi contenenti dati senstjiudiziari & controllato. Le persone

di

to

(e
di
e
a
e
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nte

di

ra
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ammesse, a qualunque titolo, dopo l'orario di aniassono identificate e registrate.
Quando gli archivi non sono dotati di strumentitetaici per il

controllo degli accessi o di incaricati della vagikza, le persone che vi accedono sono
preventivamente autorizzate.

Richiamato il documento predisposto dall’AIPA (o&NIPA) "Linee guida per la

definizione di un piano per la sicurezza" dell'bte1999;
Richiamato il documento redatto dal CNIPA "Propastacernenti le strategie in materia
di sicurezza informatica e delle telecomunicazipar la pubblica amministrazione" di

marzo 2004;

Richiamato il documento "Guida operativa per regigeDocumento Programmatico sulla

sicurezza" predisposto dal Garante per la Protezil@ndati personali;

II Consorzio A.T.O. Brenta ha ritenuto di provveslalla stesura del presente "Piano

Programmatico per la sicurezza"
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4. Oggetto e scopo del documento
Oltre alla citata obbligatorieta del presente doentu, il Consorzio A.T.O. Brenta, intende

affrontare il problema "Sicurezza" in un contesiogmpio.

In particolare € maturata la convinzione che largizza non dipenda solo dagli strumenti
tecnici, ma anche e soprattutto dall'organizzazierdal coinvolgimento della struttura a
tutti i livelli.

In tale contesto, cogliendo l'occasione dell’ademepito imposto dal D.L.vo 196/2003,

guesto Ente adottera il documento programmaticoecotile strumento per formalizzare,

razionalizzare ed ottimizzare le strategie in matel sicurezza, oltre che a definire

strategie per la formazione ed informazione detginti sulla sicurezza.
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5. Elenco dei trattamenti di dati personali (Regola 19.1
dell'allegato B del D.L.vo 196/2003)

In questa sezione viene inserito I'elenco deidratnti effettuati dal titolare, direttamente
0 attraverso collaborazioni esterne, con l'indioazi della natura dei dati trattati e della
struttura (o reparto, funzione, ufficio, ...) imarod esterna che operativamente effettua il
trattamento. Nella redazione della lista puo esséie fare riferimento anche alle
informazioni contenute nelle notificazioni eventuahte inviate al Garante anche in
passato.

I nformazioni essenzali.

Per ciascun trattamento sono riportate le segudntimazioni:

Identificativo del trattamentoconsiste in un codice, facoltativo, ma utile petitdlare, in
quanto consente un’identificazione univoca e pipida di ciascun trattamento nella
compilazione delle altre tabelle

Descrizione sinteticadescrive il trattamento in modo da consentire uo@prensione
immediata della tabella.

Natura dei dati trattati:dovra essere indicato se, tra i dati oggetto adejado trattamento
elencato, sono presenti dati sensibili o giudizialtre ad altri dati personali.

Struttura di riferimento:indica la struttura (o reparto, funzione, ufficexc.) all'interno
della quale viene realizzato il trattamento. llelie di sintesi utilizzato é stabilito dal
titolare. Ad esempio, in caso di strutture compmesspossibile indicare la macro-struttura
(direzione del personale) oppure uffici specifidif(paghe, ufficio sviluppo risorse, ufficio
controversie sindacali, ecc.)

Altre funzioni che concorrono al trattamentoel caso in cui un trattamento, per essere
completato, comporti l'attivita di diverse strutgtué opportuno indicare oltre quella che
primariamente detiene la responsabilita dell’atiyvianche quelle che concorrono, siano
esse interne od esterne all’'organizzazione ddhtdo

Banca dati:il nome o lidentificativo dell’eventuale banca débvvero del data base o
dell'archivio informatico) in cui sono contenuti dati che sono trattati. Uno stesso
trattamento puo richiedere I'utilizzo di dati chsi@dono in piu di una banca dati. In tal
caso elencare le banche.

Ubicazione fisica dei supporti di memorizzaziocentiene 'indicazione del luogo in cui
risiedono fisicamente i dati, cioé dove si trovaduale sede, centrale o periferica, presso

quale fornitore di servizi, etc.) I'elaboratore swii dischi sono memorizzati, i luoghi di
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conservazione dei supporti magnetici utilizzati jgezopie di sicurezza (nastri, Cd, ecc.). |l
livello di dettaglio deve essere funzionale allggesze della politica della sicurezza da
definire.

Tipologia di dispositivi di accesse@lenco e descrizione sintetica degli strumentizziti
dagli incaricati per effettuare il trattamento: germinale non intelligente, palmare,
telefonino, ecc.

Tipologia di interconnessionetescrizione sintetica e qualitativa della rete imfatica che
collega i dispositivi d'accesso utilizzati dagli caricati ai dati: rete locale,
Extranet,Internet, ecc.

Tali informazioni sono contenute nelle allegateeteb01-A e 01-B.
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6. Distribuzione dei compiti e delle responsabilita (Regola
19.2 dell'allegato B del D.L.vo 196/2003)

pY

In questa sezione é costruita una mappa che associagni struttura (o reparto,
dipartimento, ufficio) i trattamenti da questa &ffati, descrivendo sinteticamente
I'organizzazione della struttura medesima e letiradaesponsabilita.

Informazioni essenzali.

Struttura aziendalecontiene lo stesso identificativo utilizzato nedkzione precedente.
Responsabile della strutturandica il ruolo o la qualifica del dirigente o desponsabile
della struttura (non deve essere confuso il resgimlesdel trattamento ai sensi dellart.
29).

Trattamenti operati dalla strutturacontiene, se necessario su piu righe per ciascuna
struttura, i trattamenti per i quali la struttualb primaria responsabilita.

Compiti della struttura:contiene una descrizione sintetica dei compiti gisae alla
struttura in ciascuno dei trattamenti di competen2a esempio: acquisizione e
caricamento dei dati, consultazione, comunicaziangrzi, manutenzione tecnica dei
programmi utilizzati nel trattamento, gestione tearoperativa della base dati (salvataggi,
ripristini, ecc.).

Tali informazioni sono contenute nelle allegateetib01-A e 01-B.
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7. Valutazione dei rischi (Regola 19.3 dell'allegat o B del
D.L.vo 196/2003)

7.1. Analisi dei rischi
L'analisi del rischio sta alla base di ogni peroaitssicurezza, dato che solo conoscendo |l

tipo di rischio, posso definirne il grado l'acceitisa e le eventuali contromisure da
adottare.
Specifichiamo comunque che il rischio, per tutte nesure minime di sicurezza
obbligatorie per legge, non e calcolabile in quavdorispettato nei termini previsti. Per
tutti gli aspetti in cui I'adozione delle misurenimie non sia sufficiente, si provvedera a
definire una gradazione delle misure adottabili.
In tali contesti, cioe qualora sia necessaria uadwugazione delle misure adottabili, si dovra
adottare una valutazione del rischio basata swiesggcriteri :
1. si considerano gravi le minacce che possonotdmnie/o rendere difficoltosa
I'erogazione delle attivita di gestione e/o reseudiblico;
2. si considerano gravi le minacce che portanodiltalgazione/modifica/produzione
illegittima di dati personali o sensibili o che goontino un danno patrimoniale per
I'azienda;
3. si considerano gravi le minacce che possonadmnila disponibilita di servizi
informatici a supporto delle attivita di gestiondelle attivita rese al pubblico;
4. si considerano gravi le minacce che portano ralhaifica illecita di messaggi - e
quindi di informazioni gestite dall'azienda - qualctali messaggi abbiano come
contenuto dati sensibili o personali o la loro nfiedi comporti un danno patrimoniale
per l'azienda;
5. si considerano gravi le minacce di fraudolemi@drsonificazione - masquerade
gualora cio porti alla produzione di falsi attinbenenti dati sensibili o personali o
che comportino udanno patrimoniale per I'azienda;
6. si considerano gravi le minacce di fraudolemt@érsonificazione - masquerade -
qualora cio porti alla modifica fraudolenta di dsg¢insibili o personali originariamente
legittimi, o qualora cio porti ad un danno patririade per l'azienda;
7. si considerano gravi le minacce di intercettagiaqualora i dati intercettabili
riguardino dati personali di natura sensibile aissadella legge sulla tutela dei dati

personali;

Pag. 14/ 41



8. si considerano gravi le minacce di perdita @dezio totale di dati, siano essi

sensibili, personali o comuni;

7.2. Rischi di maggiore rilevanza e soglie di accet tabilita
Per una corretta definizione dei rischi, si ritieapportuno definire il "dominio di

sicurezza" del Sistema Informatico, con il qualedsfinisce il confine tra linterno e

I'esterno. Il dominio di sicurezza € definito daflieme di strutture ed attrezzature fisiche,
procedure organizzative, risorse umane, che faifeenmento ad una medesima autorita in
grado di definire, determinare e controllare latmtie e gli strumenti di sicurezza adeguati

allo scopo e rispondenti alla normativa vigente.

7.2.1. Minacce alla disponibilita di servizio
| criteri adottati per definire la frequenza detinaccia sono i seguenti:

Interruzioni alla continuita di servizio dovute aagti fisici;

Tipo di sistema Probabilita di interruzione di senizio
Sistema completamente ridondato Poco probabile
Sistema parzialmente ridondato Mediamente probabile
Sistema non ridondato Altamente probabile

Interruzioni alla continuita di servizio dovute atfacchi al sistema;

Tipo di sistema Probabilita di interruzione di senizio

Sistema all'interno del confine aziendale Poco aindb

Sistema posto all'esterno del confingltamente probabile
aziendale o sul confine aziendale, o nella

DMZ, o accessibile da utenti posti al |di
fuori del confine aziendale

7.2.2. Minacce di modifica illecita, minacce di fra  udolenta
impersonificazione

Per tali minacce, la discriminante e rappreserttalia collocazione del sistema all'interno
o all'esterno del confine aziendale.

Tipo di sistema Probabilita di interruzione di senizio

Sistema all'interno del confine aziendale Poco g@ibdb

Sistema posto all'esterno del confingltamente probabile
aziendale o sul confine aziendale, o nella

Pag. 15/41



DMZ, o accessibile da utenti posti al |di
fuori del confine aziendale

7.2.3. Minacce di intercettazione

Tipo di sistema Probabilita di interruzione di senizio

Funzionalita applicative utilizzate da utenfoco probabile
posti all'interno del confine aziendale e c¢he

utilizzano sistemi posti all'interno del confine
aziendale

Funzionalita applicative fornite da sistefr\ltamente probabile
posti al di fuori del confine aziendale o sul
confine aziendale, o nella DMZ, o accessipili
da utenti posti all'esterno del confine
aziendale e che utilizzano sistemi posti
all'interno del confine aziendale

Funzionalita ed attivita di gestionéltamente probabile
sistemistica e di concessione/revoca/modifica
funzionalita applicative

Le informazioni relative ai rischi specifici deglpparati critici sono elencate e riassunte
nell'allegata TABELLA 11

Le informazioni relative ai rischi specifici sondeecate e riassunte nell'allegata
TABELLA 03
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8. Politiche di sicurezza e gestione del rischio (R  egola
19.4 dell'allegato B del D.L.vo 196/2003)

Gli obiettivi di sicurezza che I'Ente si pone c@nrédazione del seguente plano e con
I'attuazione delle misure di sicurezza previsteoson
1. per tutti i dati assoggettati al Decreto Ledista 196 del 2003, dare attuazione a
quanto previsto dall'art. 31 laddove dice che "ldaki personali oggetto di
trattamento sono custoditi e controllati, ancheeiazione alle conoscenze acquisite
in base al progresso tecnico, alla natura deiedatle specifiche caratteristiche del
trattamento, in modo da ridurre al minimo, mediafitelozione di idonee e
preventive misure di sicurezza, i rischi di distoue o perdita, anche accidentale,
dei dati stessi, di accesso non autorizzato oatiatmento non consentito 0 non
conforme alle finalita della raccolta.";
2. Dare attuazione a quanto previsto dall' alle@atiz| D.L. 196/2003;
3. dare attuazione a misure di sicurezza ulterioispetto a quelle previste dal D.L.
196/2003 - che I'Ente ritenga opportune e necessgati'ottica del perseguimento degli
obiettivi istituzionalmente attribuiti;
4. ridurre a livelli ritenuti accettabili i princgh rischi di sicurezza a cui il sistema
informativo aziendale é sottoposto;
5. mantenere, compatibilmente con i vincoli di seaza sopra enunciati, il massimo

livello di usabilita del sistema.

Misure per il perseguimento degli obiettivi di giemza individuati.
Si ritiene che gli obiettivi di sicurezza siano gamgibili mediante la predisposizione delle
seguenti misure:

nomina dei responsabili dei trattamenti e deglameati dei trattamenti;

attuazione delle misure di tutela fisica degli ajptia

attuazione delle misure di sicurezza logica dggpieaati;

definizione delle procedure di continuita ed emarge

definizione delle misure di recupero da disastro;

definizione di regole di buon uso del sistema infativo aziendale;

attuazione delle misure di contenimento dei vinisrmatici;

attuazione delle misure di informazione e formaeidel personale aziendale sugli

aspetti di sicurezza informatica;

Pag. 17 /41



misure di sicurezza relative alla salvaguardia edetiformazioni detenute su

supporto cartaceo.

8.1. Nomina dei responsabili dei trattamenti e degl |
incaricati del trattamento

8.1.1. Nomina dei responsabili
L'Art. 4 del D.L.vo 196/2003 definisce:

f) "titolare”, la persona fisica, la persona giuridica, la pigabamministrazione e qualsiasi
altro ente, associazione od organismo cui compet@mche unitamente ad altro titolare, le
decisioni in ordine alle finalita, alle modalita |deattamento di dati personali e agli
strumenti utilizzati, ivi compreso il profilo delicurezza;

g) "responsabilé, la persona fisica, la persona giuridica, la pgidabamministrazione e
qualsiasi altro ente, associazione od organismpogtedal titolare al trattamento di dati
personali;

h) "incaricati", le persone fisiche autorizzate a compiere openazi trattamento dal
titolare o dal responsabile;

i) "interessatd, la persona fisica, la persona giuridica, I'entd'associazione cui si

riferiscono i dati personali;

Al Titolare e ai responsabili, qualora nominati,ngeete la definizione del profilo di
sicurezza del Sistema Informativo aziendale e lssaen atto delle idonee misure di
attuazione.

Si richiamano di seguito gli atti che il titolare fadottato per la nomina formale dei
responsabili del trattamento:

Prima approvazione DPS con D.G. n. 47 del 27.0%200

Regolamento per la tutela della riservatezza deipgmsonali approvato con D.G. n. 114
del 27.12.2000

8.1.2. Definizione dei profili
Secondo quanto prescritto dall'allegato B del 0296/2003

12. Quando per gli incaricati sono individuati pifadi autorizzazione di ambito diverso e

utilizzato un sistema di autorizzazione.
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13. | profili di autorizzazione, per ciascun incato o per classi omogenee di incaricati,
sono individuati e configurati anteriormente aifio del trattamento, in modo da limitare
I'accesso ai soli dati. necessari per effettuaopérazioni di trattamento.

14. Periodicamente, e comunque almeno annualmenterificata la sussistenza delle

condizioni per la conservazione dei profili di aigeazione.

Allo scopo di dare attuazione a quanto sopra riohia occorre che i responsabili dei
trattamenti (per tutti quei trattamenti per i qusil stato individuato un responsabile) o |l
titolare (per tutti quei trattamenti per i qualimsia stato nominato un responsabile), diano
comunicazione scritta all'unita Sistemi Informatidella avvenuta assegnazione di
autorizzazioni di accesso, affinché questi possdiuare le dovute configurazioni tecniche
sui sistemi, tali da dare attuazione alle disposizi
Per rendere possibile cio:
Si predispone un elenco dei profili assegnabili aginti, specificati nell'allegata
TABELLA 10B. A ciascun utente € gia stato attrilouitrelativo profilo di accesso,
cosi come indicato nell'allegata TABELLA 10A;
Si individua un modulo cosi detto di CONCESSIONEYRECA/MODIFICA
abilitazioni applicative che i responsabili utieranno per le comunicazioni del
caso al Servizio Informativo Aziendale. Sara compmiel Servizio Informativo
Aziendale conservare con la dovuta cura tali diezi@ni. In ogni momento dovra
essere possibile dimostrare la corrispondenza draalbilitazioni applicative
realmente concesse e le autorizzazioni al trattéoreanservate in detto archivio.

Almeno due volte all'anno dovra essere formalizesteerbale in cui il responsabile del
trattamento attesti la sussistenza delle condizibei determinano la concessione delle
abilitazioni applicative vigenti. A tale scopo ie&izio Informativo Aziendale dovra
produrre l'elenco aggiornato delle abilitazioni laggdive assegnate e vigenti che i
responsabili del trattamento certificheranno cowrigpondenti alle necessita operative

delle rispettive mansioni e minime a tal fine.

8.2. Tutela fisica degli apparati
Al fine di predisporre le adeguate misure di tufedeca degli apparati € necessario poter

disporre degli inventari delle attrezzature.

Si dispone pertanto la compilazione e l'aggiornameiogni volta che si renda
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necessario, dell'elenco degli apparati informatrdici, contenente I'elenco dei server,
degli apparati di rete e di tutte le infrastrutturensiderate critiche. Tale elenco e
contenuto nell'allagata TABELLA 11.

E' inoltre previsto che le prese di rete, se ndlizzaite, vengono mantenute scollegate
dagli apparati, evitando di collegare con il cavaatcordo la presa dal patch panel

all'apparato.

8.2.1.Collocazione dei server e degli apparati di  rete
Tutti gli apparati di categoria server dovrannoees<ollocati in locali che presentino

almeno le seguenti caratteristiche:
locali chiusi ad accesso controllatol'accesso ai locali nei quali siano ospitati i
sistemi di elaborazione o i sistemi di comunicagiaiovra essere interdetto a
chiunque, fatta eccezione per il personale autatizSe eventualmente si rendesse
necessario l'accesso a detti locali da parte digpae non autorizzato - per es. da
parte di tecnici della manutenzione di ditte fawnif ecc..., i visitatori andranno
opportunamente identificati e accompagnati durdant& la loro permanenza in
detti locali da personale autorizzato. Deroghdeartgola potranno essere concesse
solo dietro precisa motivazione e andranno comurspgnalate ai responsabili
della gestione dei server.
locali dotati di alimentazione elettrica tutelata dovra essere garantita presenza di
gruppo di continuita in grado di fungere da backep brevi interruzioni di energia
elettrica. Nel caso non sia possibile porre sottgpgo di continuita I'alimentazione
dell'intero locale, potranno essere utilizzati griugh continuita singoli per singole
macchine;

locali dotati di opportuno condizionamentao i locali dovranno possedere
condizioni idonee di microclima in termini di temperatura, polverosita, umidita -

e nel caso questo non sia garantibile attraverseummi passive, andranno
predisposte le adeguate misure attive di condinn@mdo;

locali dotati di impianto antincendio: i locali dovranno essere dotati di un
adeguato impianto antincendio e possibilmente dmaaessere monitorati in
continuo attraverso sensori per la rilevazione greaegli aumenti di temperatura

e di fumo;

Tutti gli apparati attivi di rete andranno collacam armadi chiusi a chiave che
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garantiscano le seguenti caratteristiche:
valori corretti di temperatura;
valori corretti di polverosita
valori corretti di umidita;

gruppo di continuita/stabilizzatore

E' responsabile della messa in atto e della gesti@tie opportune tutele hardware dei
server l'unita Sistemi Informativi. Qualora non sémi tale servizio e non si sia
provveduto ad individuare un responsabile addettda responsabile della corretta
collocazione il titolare, o i responsabili del teahento, qualora individuati.

8.2.2.Caratteristiche hardware dei server
Tutti i sistemi di elaborazione di categoria serireuso in azienda - non importa se di

proprieta, o a qualsiasi altro titolo detenuti euli si abbia la responsabilita - devono avere

almeno le seguenti caratteristiche:
per quanto possibile andranno privilegiate configioni hardware dei server
ridondanti che garantiscano la continuita di seovizoer es. doppio alimentatore in
configurazione ridondante, configurazione di sefvecluster con funzionalita di
"Mutual Take Over" o similari, doppia scheda diered fine di creare macchine
"Multi Homed" in grado di poter resistere a guastgoli sulla scheda di rete, ecc...
tutte le aree di memoria su disco magnetico ddstiaa@ontenere i dati dovranno
essere tutelate da misure di ridondanza - con dieenalmeno di mirroring,
preferibilmente RAID,;
ogni server dovra possedere un dispositivo di baackuadeguate dimensioni e
velocita unita di backup -, nel caso l'azienda alig@m di sistemi di backup
centralizzato, tale informazione andra dettaglregba scheda che accompagna i
server aziendali
ogni server dovra riportare affissa una schedaviddale nella quale dovra
essere obbligatoriamente indicato dove e possibiterare copia delle
informazioni per l'accesso USERID e PASSWORD dgbesuutente - per
manovre di emergenza sull'elaboratore. Tali inf@ima andranno conservate in
luogo presidiato e sotto chiave e dovranno essamsetvate in busta sigillata e
firmata dal locale responsabile della gestionesdeler. Andra tenuto registro di

chi ha accesso a tali informazioni e andra indisaicintamente il motivo.
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E responsabile della messa in atto e della gesti@fie opportune tutele hardware dei
server l'unita Sistemi Informativi. Qualora non sési un tale servizio e non si sia
provveduto ad individuare un servizio competenteniateria sara responsabile della

corretta collocazione il titolare, o i responsadéi trattamento qualora nominati.

8.2.3.Politiche di gestione dei Backup
Al fine di tutelare adeguatamente i dati gestifivai sistemi di elaborazione & necessario

predisporre un adeguato piano di backup.

A tal fine si dispone quanto segue:
la programmazione dei salvataggi dovra essere pgataeper iscritto nella scheda
individuale del server, e su ogni server dovraresa#fissa la programmazione dei
salvataggi e I'elenco degli ultimi 3 salvataggeéfiati, comprensivi di data e ora di
inizio salvataggio, firma leggibile dell' operatoche ha operato il salvataggio, e
luogo dove vengono conservati i supporti magneticitenenti i salvataggi. Nel
caso il salvataggio avvenga in maniera non prdsidigper es. nottetempo con
procedura schedulata -, andranno registrati i oinsul buon esito del backup
messi in atto dall'operatore preposto - per esianés salvataggio di opportuni log.
Tali informazioni possono essere conservate e tgesinche in maniera
informatizzata, purche siano gestite su un diverstema e ne sia sempre garantita
I'accessibilita da parte del personale di manutereze gestione.
I supporti fisici contenenti i backup andranno @mati in luogo sicuro e diverso
da quello dove ha sede il server corrispondentejaniera tale da minimizzare la
probabilita di distruzione contestuale di serveda# di salvataggio. Tali supporti
andranno conservati in armadi ignifughi chiusi &ael, o comunque in luoghi che
abbiano un ragionevole grado di resistenza aghndc
dovra essere adottato un set minimo di supporti palvataggi a rotazione - per es.
un supporto diverso per ogni giorno della settimaad'effettuazione di un backup
non sovrascrivibile almeno una volta al mese.
Sono responsabili della attuazione dei passi pied@le politiche di backup i
vari incaricati di tali mansioni.

E responsabile della formulazione di adeguate ipbét di backup l'unita Sistemi

Informativi. [Qualora non esista un tale serviziaan si sia provveduto ad individuare

un servizio competente in materia sara responsalglie formulazione di adeguate

politiche di backup il titolare, o i responsabiéldrattamento qualora nominati.].
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Le informazioni specifiche relative ai backup eigristini sono contenute nelle allegate
TABELLA 05A e TABELLA 05B
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8.3. Sicurezza Logica

8.3.1. Misure minime di sicurezza
Misure minime di sicurezza relative a trattamerite czengono messi a disposizione

come servizi di elaboratori connessi in rete pudabli

1. Il trattamento di dati personali € consentitdi agcaricati dotati di credenziali di
autenticazione che consentano il superamento dprowedura di autenticazione relativa a
uno specifico trattamento 0 a un insieme di tradtatin

2. Le credenziali di autenticazione consistono in codice per [lidentificazione
dell'incaricato associato a una parola chiavevaarconosciuta solamente dal medesimo |
oppure in un dispositivo di autenticazione in pessee uso esclusivo dell'incaricato,
eventualmente associato a un codice identificabivep una parola chiave, oppure in una
caratteristica biometrica dell'incaricato, evenuahte associata a un codice identificativo
0 a una parola chiave.]

3. Ad ogni incaricato sono assegnate o associdieidualmente una o piu credenziali per
I'autenticazione.

4. Con le istruzioni impartite agli incaricati eegcritto di adottare le necessarie cautele per
assicurare la segretezza della componente risetteitacredenziale e la diligente custodia
dei dispositivi in possesso ed uso esclusivo dedliicato. (D.L. 196/2003 Allegato B,
punti 1, 2, 3 ,4).

5. Il codice per l'identificazione, laddove utilap, non puo essere assegnato ad altri
incaricati, neppure in tempi diversi. Pertantoispdne che ogni utente definito, non venga
piu cancellato, ma disabilitato nel caso cessisdeee in uso, in maniera tale da evitarne il
riutilizzo (D.L. 196/2003Allegato B, punti 6)

6. La parola chiave, quando € prevista dal sist@inaatenticazione, € composta da almeno
otto caratteri oppure, nel caso in cui lo strumeekeitronico non lo permetta, da un
numero di caratteri pari al massimo consentitoa &g contiene riferimenti agevolmente
riconducibili all'incaricato ed €& modificata da gtieltimo al primo utilizzo e,
successivamente, almeno ogni sei mesi. In casmtiamento di dati sensibili e di dati
giudiziari la parola chiave & modificata almeno idga mesi. Qualora il sistema operativo
dell' elaboratore su cui risiede I' applicativactinsenta, € abilitato il cambio password, che
I'incaricato potra autonomamente effettuare in ualgjasi momento successivo al primo

accesso, e in ogni altro momento successivo; persistemi operativi per i quali non sia
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disponibile tale modalita di cambio password, o s@comunque abilitabile per ragioni
tecniche, € individuata una procedura organizzabipportuna per il cambio password
mediante l'ausilio del personale tecnico dell'urigtemi Informativi (D.L. 196/2003
Allegato B, punti 5);

7. Le credenziali di autenticazione non utilizzdéealmeno sei mesi sono disattivate, salvo
quelle preventivamente autorizzate per soli scogedtione tecnica.

8. Le credenziali sono disattivate anche in cas@atdita della qualita che consente
all'incaricato l'accesso ai dati personali.

9. Sono impartite istruzioni agli incaricati permdtasciare incustodito e accessibile lo
strumento elettronico durante una sessione datreghto.

10. Quando l'accesso ai dati e agli strumenti relgtti € consentito esclusivamente
mediante uso della componente riservata della omale per I' autenticazione, sono
impartite idonee e preventive disposizioni scrittelte a individuare chiaramente le
modalita con le quali il titolare puo assicurareligponibilita di dati o strumenti elettronici
in caso di prolungata assenza o impedimento dmllicato che renda indispensabile e
indifferibile intervenire per esclusive necessit@plerativita e di sicurezza del sistema. In
tal caso la custodia delle copie delle credenaalbrganizzata garantendo la relativa
segretezza e individuando preventivamente perttiscri soggetti incaricati della loro
custodia, i quali devono informare tempestivamdirearicato dell'intervento effettuato.
(D.L. 196/2003 Allegato B, punti 7,8,9,10)

Sistema di autorizzazione

12. Quando per gli incaricati sono individuati pifafi autorizzazione di ambito diverso e
utilizzato un sistema di autorizzazione.

13. | profili di autorizzazione, per ciascun incato o per classi omogenee di incaricati,
sono individuati e configurati anteriormente aifin del trattamento, in modo da limitare
l'accesso ai soli dati necessari per effettuareplerazioni di trattamento. NOTA BENE:
per dettagli al riguardo si veda la Sezione: dediada individuazione degli incaricati del
trattamento;

14. Periodicamente, e comunque almeno annualmenterificata la sussistenza delle
condizioni per la conservazione dei profili di autmazione. (D.L. 196/2003 Allegato B,
punti 12, 13, 14) Altre misure di sicurezza

15. Nellambito dell'aggiornamento periodico con dex@a almeno annuale
dell'individuazione dell' ambito del trattamentasentito ai singoli incaricati e addetti alla

gestione o alla manutenzione degli strumenti @leiti, la lista degli incaricati pud essere
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redatta anche per classi omogenee di incarico eet#ivi profili di autorizzazione.

16. | dati personali sono protetti contro il riszldi intrusione e dell' azione di programmi
di cui all'art. 615-quinquies del codice penaledmaete I'attivazione di idonei strumenti
elettronici da aggiornare con cadenza almeno seatest

20. | dati sensibili o giudiziari sono protetti ¢oml'accesso abusivo, di cui all'art. 615-ter
del codice penale, mediante I'utilizzo di idoneustenti elettronici.

17. Gli aggiornamenti periodici dei programmi pdaberatore volti a prevenire la
vulnerabilita di strumenti elettronici e a corregye difetti sono effettuati almeno
annualmente. In caso di trattamento di dati seinsilgiudiziari I'aggiornamento € almeno
semestrale.

18. Sono impartite istruzioni organizzative e tebei che prevedono il salvataggio dei dati
con frequenza almeno settimanale. (D.L. 196/2008gato B, punti 15, 16,20, 17, 18)

Il reimpiego dei supporti di memorizzazione e Metajualora siano serviti per la
memorizzazione di dati personali o sensibili siavedquesto proposito la Sezione: relativa
al buon uso del sistema informativo e di comunimagi E inoltre genericamente vietato
l'utilizzo di supporti di memorizzazione rimovibitier lo scambio di dati sensibili (D.L.
196/2003 Allegato B, punti 21 e 22).

E responsabile della formulazione di opportune tjpbié di gestione dei sistemi di
elaborazione che garantiscano il rispetto delleureisminime di sicurezza e della
attuazione delle misure attuative, per la parteodnpetenza, l'unita Sistemi Informativi.
[Qualora non esista un tale servizio e non si stvyeduto ad individuare un servizio
competente in materia sara responsabile di taketasi titolare, o i responsabili del

trattamento qualora nominati.].
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9. Regole di buon uso del sistema informatico
Vengono qui richiamate alcune proibizioni e obhiighe il dipendente ha nell'uso della

infrastruttura informatica aziendale e piu in geher nella fruizione del sistema

informativo dell'Ente.

9.1. Crimine informatico e tutela del diritto d'aut  ore
Vista la legge 248 del 18/08/2000 relativa alleetautdel diritto d'autore si vietata la

riproduzione o la duplicazione con qualsiasi meeza qualsiasi titolo dei programmi
informatici e dei manuali a corredo dei programsiiricorda infatti che anche i manuali
sono coperti dalla legge sul diritto di autore esgmmo essere riprodotti solo dietro
autorizzazione del titolare dei diritti esclusilli.Servizio Informativo Aziendale [0 altra
struttura tecnica preposta], qualora tecnicameossipile deve predisporre copie di riserva
dei programmi dotati di regolare licenza allo scaogioprevenire accidentali perdite
dell'originale e quindi danni patrimoniali all'amda. Tale copia di riserva potra essere
usata soltanto per ripristinare le funzionalita gebgramma, quando non sia possibile
utilizzare il programma originale.

E' fatto specifico divieto a tutti gli utenti distallare qualunque tipo di software (anche se
freeware, shareware,...) che non sia preventivamewit®rizzato dall'unita Sistemi

Informativi

9.2. Tutela dei dati memorizzati sulle stazioni di lavoro
personali e reimpiego dei supporti di memorizzazion e
L'azienda persegue una politica di centralizzazimela gestione dei dati aziendali, per cui

progressivamente le gestioni locali di dati sconmmpano sostituite da gestioni
centralizzate su server. Fino a che questo proaesscsara stato portato a compimento
potranno esistere gestioni locali di dati su staizéh lavoro personali, personal computer
non connessi in rete o connessi in rete, ma copoksibilitd di gestire localmente
documenti e/o dati la cui tutela € demandata atafite finale. L'effettuazione dei
salvataggi con frequenza opportuna (almeno comusgtignanale) su supporti magnetici
e la conservazione degli stessi in luogo idonesgdmente sotto chiave e in contenitori
ignifughi) & compito del singolo dipendente che isatazione nel caso di stazioni di

lavoro usate da un solo utilizzatore, da un inedoicopportunamente individuato dal
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responsabile del trattamento nel caso di stazidavdro condivise.

E vietato I'uso di supporti di memorizzazione reibitvper la memorizzazione di dati
personali o sensibili. Deroghe a tale regola savssibili solo nei casi in cui sia possibile
dimostrare il corretto uso dei supporti di memaazpne ai sensi del D.L. 196/2003
Allegato B, punti 21 e 22:

1. & possibile il reimpiego del supporto solo naka non siano piu recuperabili le
informazioni precedentemente memorizzate;

2. nel caso non sia garantibile il requisito di alpunto (1), il supporto removibile dopo
l'uso andra distrutto. In generale i supporti dnmeizzazione - anche non removibili - che
contengono dati personali o sensibili, nel caso pmssano essere cancellati in maniera da
renderne irrecuperabile il contenuto, una voltaedisn - per es. per obsolescenza o per
guasto -, dovranno essere distrutti o smaltiti enrara tale che il contenuto non sia piu

recuperabile.

9.3. Buon uso della rete di comunicazione
La rete di trasmissione dati e fonia € un preziosoe aziendale condiviso e pertanto va

gestita nel rispetto delle esigenze complessivaziéinda. In funzione di cio viene fatto
esplicito e tassativo divieto di connettere in r&izioni di lavoro se non dietro esplicita e
formale autorizzazione dell'unita Sistemi InformaatE altresi vietato alterare in qualsiasi
modo la configurazione software della stazioneadoto o di altri dispositivi direttamente
connessi alla rete dati o fonia per quanto attadh@ccesso alla rete. E anche fatto divieto
di utilizzare in qualsiasi modo la rete aziendade fini non espressamente autorizzati. In
particolare tali divieti si possono tradurre, anglgenon esaurire, nelle seguenti esplicite
proibizioni:

divieto di condividere cartelle in rete (né dotaliepassword, né sprovviste di

password);

divieto di alterare la configurazione delle configzioni di rete di stazioni di lavoro

e altri dispositivi in rete (stampanti condivisece.), comprendendo in cio anche il

divieto di aggiungere protocolli di reté o servimirete (per es. condivisione di

stampanti in rete, browsing di risorse di rete,.€gc

divieto di monitorare cio che transita in rete.
E inoltre vietata l'installazione non autorizzatavtbdem per linee analogiche o digitali
che sfruttino il sistema di comunicazione in foper I'accesso a banche dati esterne o

interne all'azienda.
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E vietata l'installazione di hardware o softwareailsiasi tipo che consenta o facilitbif
passdelle misure di presidio del confine aziendaler-gg software di comunicazione che
garantiscano accessi che non passino dai Firewzan8lali o dagli altri accessi autorizzati

e presidiati.

9.4. Doveri connessi alla corretta conservazione de  lle
parole chiave di accesso e dei dispositivi di acces SO
L'utente e tenuto a conservare nella massima szgeeta parola di accesso ai sistemi e

gualsiasi altra informazione legata al processautinticazione.

Inoltre I'utente e tenuto a scollegarsi dal sistexguai qual volta sia costretto ad assentarsi
dal locale nel quale e ubicata la stazione di layornel caso ritenga di non essere in
grado di presidiare l'accesso alla medesima (pep@&shé impegnato in compiti che
richiedono totalmente la sua attenzione). Occorestpre anche particolare attenzione
alle stampe prodotte con sistemi informatizzatpiaduzione dei documenti deve essere
presidiata o collocata in locali ad accesso colatiml

L'utente € inoltre tenuto a conservare con la meassitura eventuali dispositivi per
I'accesso ai sistemi aziendali e ad usarli confarerge alle specifiche indicazioni d'uso.
La perdita o danneggiamento degli stessi sara @adtai.

E bene porre l'accento sulla necessita che i resbindelle unita organizzative operino
un costante e meticoloso controllo volto ad evitaratiche che la normativa identifica
come veri e propri crimini, ma che nella praticancme risultano assai diffuse e a vari
livelli tollerate.

Cio risulta tanto piu importante se si pensa chea&da collaborazione attiva di tutte le
articolazione organizzative aziendali non sara ipdesarginare i costi sempre crescenti
indotti da un cattivo uso delle attrezzature infatiche (si pensi a titolo esemplificativo al
proliferare dei virus informatici che potrebbe essarginato adottando semplici regole di
controllo delle informazioni provenienti dall' este dell' azienda, ecc..).

Si dispone quindi che i responsabili delle variecroaarticolazioni organizzative, di
concerto con l'unita Sistemi Informativi adottinid @fti e le misure necessarie a garantire
un adeguato controllo relativamente alle norme wbrbuso dei sistemi informatici e di

telecomunicazione dell'azienda.
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10. | Virus informatici — malicious code
Al fine di prevenire le infezioni virali si adottarle seguenti misure:

si dotano tutte le attrezzature e tutti i Servedatazione all'Ente di un adeguato
software antivirale e si stabilisce lI'aggiornamedgtle firme almeno in ragione
giornaliera. Le attrezzature da mantenere aggiesradtre a tutti i pc collegati in
rete, sono riportate nell'allegata TABELLA 11;
si dota di software antivirale e si predispongordeguati meccanismi per
mantenere tale software aggiornato su tutti i P@egati alla rete in modo
automatico. Per i PC non collegati alla rete maresdgemente utilizzati,
l'aggiornamento dovra avvenire a cura dell'unitsteédni Informativi con cadenza
almeno semestrale;
Nel caso non sia possibile predisporre adeguaticamsmi per mantenere il
software antivirale aggiornato sara cura del comasigio della stazione di lavoro
aggiornare il software almeno in ragione settimanakguendo I'opportuna
procedura tecnica di aggiornamento.
per quanto possibile sono stati configurati i pradbilitativi di tutti gli utenti
aziendali con privilegi che non consentano lidam@bne o I'esecuzione di
programmi non autorizzati sia sulle macchine cleh@ sui server

Si invitano inoltre

gli utenti:
alla massima cautela nella gestione dei supporgjneiici e della posta elettronica:
in particolare ogni qualvolta un supporto di mempazione (dischetto removibile,
nastro magnetico, disco magneto-ottico e ogni atrpporto di memorizzazione
removibile) sia stato utilizzato su un computeredso dal proprio occorrera
verificare l'assenza di virus mediante un progranamiairale aggiornato. Se non
vi € l'assoluta certezza che il proprio computesspeda un antivirus aggiornato non
sara possibile utilizzare il supporto di memorizaae in quanto potenzialmente
infetto;
in generale sarebbe bene conoscere sempre cosipnecguale sia la fonte dei
dati, ed essere certi che tale fonte sia affidabiécura; e preferibile non utilizzare
un supporto di memorizzazione removibile di cui sononosca la fonte;
e bene sempre evitare di leggere o utilizzare afiedi messaggi di posta

elettronica che non provengano da fonti certe,nosgiute e sicure; nel caso
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pervenga un messaggio di tale natura procedere dilataenente alla eliminazione.
Nel caso si abbia il sospetto che il proprio sigteinelaborazione sia stato infettato
avvertire il personale tecnico competente e nomaspeper alcun motivo scambio
di supporti di memorizzazione o posta elettroniza altri. Nel caso si abbia notizia
di un nuovo tipo di virus, comunicare tale infornmee all'unita Sistemi
Informativi e non inviare indiscriminati messaggtudti i propri conoscenti dato

che cio evita l'ingenerarsi di falsi allarmi e dutili catene di Sant' Antonio.
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11. Criteri e modalita di ripristino dei dati (Rego  la 19.5
dell'allegato B del D.L.vo 196/2003)

In questa sezione sono descritti i criteri e lecpdure adotti per il salvataggio dei dati e
per il loro ripristino in caso di danneggiamentdi anaffidabilita della base dati.
L’importanza di queste attivita deriva direttamedtdla eccezionalita delle situazioni in
cui il ripristino ha luogo: € essenziale che quaedono necessarie le copie dei dati siano
disponibili e le procedure di reinstallazione siafficaci. Pertanto € opportuno descrivere
sinteticamente anche i criteri e le procedure atltper il salvataggio dei dati al fine di
una corretta esecuzione del loro ripristino

I nformazioni essenzali.

Data basecontiene l'identificativo del data base o dell’axet interessato.

Dati sensibili o giudiziari contenuticontiene l'elenco dei dati sensibili o giudiziari
contenuti nel database o archivio.

Criteri individuati per il salvataggio (procedureperative in essere)contiene una
descrizione della tipologia di salvataggio e dé#suenza con cui viene effettuato.
Ubicazione di conservazione delle copaantiene l'indicazione del luogo fisico in cui
sono custodite le copie dei dati salvate.

Struttura operativa 0 persona incaricata del saaggio: contiene il nominativo della
persona incaricata di effettuare il salvataggiodid/oontrollarne I'esito o del coordinatore

del gruppo preposto.

Per quanto riguarda il ripristino, le informazi@ssenziali sono le seguenti:

Data base/archiviocontiene I'identificativo detlata baseo dell’archivio interessato.
Scheda operativacontiene il riferimento alla scheda operativa chsaiive la procedura di
ripristino

Pianificazione delle prove di ripristinaontiene l'indicazione delle date in cui si prevede

di effettuare detestdi efficacia delle procedure i salvataggio/ripnstidei dati adottate.
Delle politiche aziendali sulle procedure di backdipsi € gia trattato nel Paragrafo

8.2.3. Il dettaglio dei salvataggi delle Banchei@aspecificato nell'allegata TABELLA
05.
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12. Pianificazione degli interventi formativi (Regola B.6
dell'allegato B del D.L.vo 196/2003)

In questa sezione sono riportate le informaziorsessarie per disporre di un quadro
sintetico dell'impegno formativo che si prevedesdstenere in attuazione della normativa.
Informazioni essenzali.

Corso di formazioneriporta 'identificativo del corso di formazione.

Descrizione sinteticacontiene la descrizione sintetica degli obiettiwi dorso.

Classi di incarico interessateontiene I'elenco delle classi omogenee di incaaawui il
corso é destinati e/o le tipologie di incaricatemessati.

Numero di incaricati interessatcontiene il numero di addetti interessati dal corso
Numero di incaricati gia formati/da formare nell’an: contiene l'indicazione del numero
di addetti gia formati negli anni precedenti e tjudl cui si prevede la formazione
nell’anno in corso.

Le informazioni relative alla pianificazione deirsbodi formazione sono contenute
nell'allegata TABELLA 06.
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13. Trattamenti affidati all'esterno (Regola 19.7 dellallegato B
del D.L.vo 196/2003)

Obiettivo di questa sezione é redigere un quaditetsio delle attivita trasferite a terzi che
comportano il trattamento di dati personali comdicazione sintetica del quadro
contrattuale in cui tale trasferimento si inserjsiceriferimento alla protezione dei dati
personali.
Informazioni essenzali
Attivita delegatacontiene l'identificativo dell’attivita che e stavggetto di delega a terzi.
Descrizione sinteticacontiene una descrizione sintetica dell’attivita.
Dati personali, sensibili o giudiziari interessatcontiene I'elenco dei dati personali,
sensibili o giudiziari oggetto di trattamento peiréalizzazione dell’attivita delegata.
Soggetto delegat riporta l'identificativo della societa o del carente a cui é stato
affidato l'incarico.
Descrizione dei criteri per garantire I'adozione lde misure: perché sia garantito un
adeguato trattamento dei dati € necessario chaeggetto esterno a cui viene affidato il
trattamento rilasci specifiche dichiarazioni o doemti, oppure assuma alcuni impegni
anche su base contrattuale, con particolare ritarima:
1. Trattamento di dati ai soli fini dell'espletamedtl‘incarico ricevuto;
2. Adempimento degli obblighi previsti dal codice peeprotezione dei dati personali;
3. Rispetto delle istruzioni specifiche eventualmentevute per il trattamento dei
dati personali o integrazione delle procedure gi@sisere;
4. Impegno a relazionare periodicamente sulle misursialirezza adottate (anche
mediante eventuali questionari e liste di contjolaad informare immediatamente
il titolare del trattamento in caso di situazionoanale o di emergenze.
In questa casella sono riportati gli impegni camii@mente assunti nel caso specifico.
Date delle verifichecontiene I'indicazione del numero e delle dateededrifiche previste.

Gli elenchi relativi alle attivita esternalizzaig¢revano nell'allegata TABELLA 07.
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14. Amministratore di Sistema (Provvedimento a carattee
generale del Garante — 27 novembre 2008 doc. web7¥499)

1. Considerazioni preliminari

Con la definizione di "amministratore di sistemairglividuano generalmente, in ambito
informatico, figure professionali finalizzate allgestione e alla manutenzione di un
impianto di elaborazione o di sue componenti. Ai fiel presente provvedimento vengono
pero considerate tali anche altre figure equipérdai punto di vista dei rischi relativi alla
protezione dei dati, quali gli amministratori disbali dati, gli amministratori di reti e di
apparati di sicurezza e gli amministratori di sisteoftware complessi.

Gli amministratori di sistema cosi ampiamente ifdlati, pur non essendo preposti
ordinariamente a operazioni che implicano una cemgone del dominio applicativo
(significato dei dati, formato delle rappresentazi® semantica delle funzioni), nelle loro
consuete attivita sono, in molti casi, concretamefresponsabili” di specifiche fasi
lavorative che possono comportare elevate crititaetto alla protezione dei dati.

Attivita tecniche quali il salvataggio dei dati (lap/recovery), I'organizzazione dei flussi
di rete, la gestione dei supporti di memorizzaziomela manutenzione hardware
comportano infatti, in molti casi, un'effettiva @mita di azione su informazioni che va
considerata a tutti gli effetti alla stregua di wattamento di dati personali; cio, anche
guando I'amministratore non consulti "in chiaroinrmazioni medesime.

La rilevanza, la specificita e la particolare citi del ruolo dell'amministratore di sistema
sono state considerate anche dal legislatore illequea individuato, con diversa
denominazione, particolari funzioni tecniche che& svolte da chi commette un
determinato reato, integrano ad esempio una caoeat aggravante. Ci si riferisce, in
particolare, all'abuso della qualita di operatarsistema prevista dal codice penale per le
fattispecie di accesso abusivo a sistema informatitelematico (art. 615 ter) e di frode
informatica (art. 640 ter), nonché per le fattispati danneggiamento di informazioni, dati
e programmi informatici (artt. 635 bis e ter) eddinneggiamento di sistemi informatici e
telematici (artt. 635 quater e quinques) di recembelifical.

La disciplina di protezione dei dati previgenteCaldice del 2003 definiva I'amministratore
di sistema, individuandolo quale "soggetto al quak®onferito il compito di sovrintendere
alle risorse del sistema operativo di un elaboeatordi un sistema di banca dati e di
consentirne l'utilizzazione" (art. 1, comma 1,.lejtd.P.R. 318/1999).

Pag. 35/41



Il Codice non ha invece incluso questa figura éraroprie definizioni normative. Tuttavia
le funzioni tipiche dell'amministrazione di un sista sono richiamate nel menzionato
Allegato B, nella parte in cui prevede l'obbliga pétolari di assicurare la custodia delle
componenti riservate delle credenziali di auteaimae. Gran parte dei compiti previsti nel
medesimo Allegato B spettano tipicamente all'amstiatore di sistema: dalla
realizzazione di copie di sicurezza (operaziorbatitkup e recovery dei dati) alla custodia
delle credenziali alla gestione dei sistemi di atibazione e di autorizzazione.

Nel loro complesso, le norme predette mettonolievo la particolare capacita di azione
propria degli amministratori di sistema e la natficuciaria delle relative mansioni,
analoga a quella che, in un contesto del tutteedfite, caratterizza determinati incarichi
di custodia e altre attivita per il cui svolgimengoprevisto il possesso di particolari
requisiti tecnico-organizzativi, di onorabilita,gbessionali, morali o di condotta, a oggi
non contemplati per lo svolgimento di uno dei rugiiu delicati della "Societa
dell'informazione"2.

Nel corso delle attivita ispettive disposte nedtinni anni dal Garante e stato possibile
rilevare quale importanza annettano ai ruoli ditesys administrator (e di network
administrator o database administrator) la gratepairaziende e di grandi organizzazioni
pubbliche e private, al di la delle definizioni gdiche, individuando tali figure
nell'ambito di piani di sicurezza o di documentgnammatici e designandoli a volte quali
responsabili.

In altri casi, non soltanto in organizzazioni deqole dimensioni, si € invece riscontrata,
anche a elevati livelli di responsabilita, una oéeeconsapevolezza delle criticita insite
nello svolgimento delle predette mansioni, con pcepante sottovalutazione dei rischi
derivanti dall'azione incontrollata di chi dovrebbssere preposto anche a compiti di
vigilanza e controllo del corretto utilizzo di uistema informatico.

Con il presente provvedimento il Garante intendegoéo richiamare tutti i titolari di
trattamenti effettuati, anche in parte, medianteinsénti elettronici alla necessita di
prestare massima attenzione ai rischi e alle téatiamplicite nell'affidamento degli
incarichi di amministratore di sistema.

L'Autorita ravvisa inoltre I'esigenza di individeain questa sede alcune prime misure di
carattere organizzativo che favoriscano una piuvage conoscenza, nell'ambito di
organizzazioni ed enti pubblici e privati, dellsgsnza di determinati ruoli tecnici, delle
responsabilita connesse a tali mansioni e, in tatasi, dell'identita dei soggetti che

operano quali amministratori di sistema in relagiandiversi servizi e banche di dati.
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2. Quadro di riferimento normativo

Nell'ambito del Codice il presente provvedimentaichiama, in particolare, all'art. 154,
comma 1, lett. h), rientrando tra i compiti delltAtata quello di promuovere la
"conoscenza tra il pubblico della disciplina rilet& in materia di trattamento dei dati
personali e delle relative finalita, nonché delisume di sicurezza dei dati".

La lett. ¢) del medesimo comma 1 prevede poi lssipdda, da parte del Garante, di
prescrivere misure e accorgimenti, specifici o drattere generale, che i titolari di
trattamento sono tenuti ad adottare.

3. Segnalazione ai titolari di trattamenti relativa alle funzioni di amministratore di
sistema

Ai sensi del menzionato art. 154, comma 1, letil @arante, nel segnalare a tutti i titolari
di trattamenti di dati personali soggetti all'arbétpplicativo del Codice ed effettuati con
strumenti elettronici la particolare criticita dalolo degli amministratori di sistema,
richiama l'attenzione dei medesimi titolari sulkcassita di adottare idonee cautele volte a
prevenire e ad accertare eventuali accessi norentitisai dati personali, in specie quelli
realizzati con abuso della qualita di amministratdir sistema; richiama inoltre I'attenzione
sull'esigenza di valutare con particolare curatritatzione di funzioni tecniche
propriamente corrispondenti o assimilabili a queiilemministratore di sistema, laddove
queste siano esercitate in un contesto che rendssadecnicamente possibile l'accesso,
anche fortuito, a dati personali. Cio, tenendodnsiderazione I'opportunita o0 meno di tale
attribuzione e le concrete modalita sulla baseedgliali si svolge l'incarico, unitamente
alle qualita tecniche, professionali e di conddghsoggetto individuato, da vagliare anche
in considerazione delle responsabilita, specierdine penale e civile (artt. 15 e 169 del
Codice), che possono derivare in caso di incautgdonea designazione.

4. Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti
elettronici

Di seguito sono indicati gli accorgimenti e le mesghe vengono prescritti ai sensi dell'art.
154, comma 1, lett. c) del Codice, a tutti i titoldei trattamenti di dati personali effettuati
con strumenti elettronici, esclusi, allo stato, lqeffettuati in ambito pubblico e privato a
fini amministrativo-contabili che, ponendo minoisahi per gli interessati, sono stati
oggetto delle recenti misure di semplificaziond. (29 d.l. 25 giugno 2008, n. 112, conv.,
con mod., con |. 6 agosto 2008, n. 133; art. 34Qt&ice; Provv. Garante 6 novembre
2008).
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| seguenti accorgimenti e misure lasciano impreagatd I'adozione di altre specifiche
cautele imposte da discipline di settore per paldic trattamenti o che verranno
eventualmente prescritte dal Garante ai sensadell'’7 del Codice.

Per effetto del presente provvedimento:

4.1 Valutazione delle caratteristiche soggettive

L'attribuzione delle funzioni di amministratoresistema deve avvenire previa valutazione
dell'esperienza, della capacita e dell'affidabilitdl soggetto designato, il quale deve
fornire idonea garanzia del pieno rispetto dellgewti disposizioni in materia di
trattamento ivi compreso il profilo relativo all&csrezza. Anche quando le funzioni di
amministratore di sistema o assimilate sono aftel&olo nel quadro di una designazione
quale incaricato del trattamento ai sensi dell20tdel Codice, il titolare e il responsabile
devono attenersi comunque a criteri di valutaziegaipollenti a quelli richiesti per la
designazione dei responsabili ai sensi dell'art. 29

4.2 Designazioni individuali

La designazione quale amministratore di sistema d®sere in ogni caso individuale e
recare l'elencazione analitica degli ambiti di epeita consentiti in base al profilo di
autorizzazione assegnato.

4.3 Elenco degli amministratori di sistema

Gli estremi identificativi delle persone fisiche laamistratori di sistema, con I'elenco delle
funzioni ad essi attribuite, devono essere riporat documento programmatico sulla
sicurezza, oppure, nei casi in cui il titolare motenuto a redigerlo, annotati comunque in
un documento interno da mantenere aggiornato @miisite in caso di accertamenti anche
da parte del Garante. Qualora l'attivita degli amstiatori di sistema riguardi anche
indirettamente servizi o0 sistemi che trattano o gbermettono il trattamento di
informazioni di carattere personale di lavoratotitolari pubblici e privati nella qualita di
datori di lavoro sono tenuti a rendere nota o coibde l'identita degli amministratori di
sistema nell'ambito delle proprie organizzazioegando le caratteristiche dell'azienda o
del servizio, in relazione ai diversi servizi infoatici cui questi sono preposti. Cio,
avvalendosi dell'informativa resa agli interesaatensi dell'art. 13 del Codice nell'ambito
del rapporto di lavoro che li lega al titolare, app tramite il disciplinare tecnico la cui
adozione e prevista dal provvedimento del Garante3rdel 1° marzo 2007 (in G.U. 10
marzo 2007, n. 58); in alternativa si possono amthiezare strumenti di comunicazione

interna (a es., intranet aziendale, ordini di sgova circolazione interna o bollettini). Cio,
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salvi i casi in cui tale forma di pubblicitd o dbr@scibilita non sia esclusa in forza di
un‘eventuale disposizione di legge che disciphinniodo difforme uno specifico settore.
Nel caso di servizi di amministrazione di sistenfiedati in outsourcing il titolare deve
conservare direttamente e specificamente, per egentuale evenienza, gli estremi
identificativi delle persone fisiche preposte qaaiministratori di sistema.

4.4 Verifica delle attivita

L'operato degli amministratori di sistema deve esseggetto, con cadenza almeno
annuale, di un'attivita di verifica da parte delari del trattamento, in modo da controllare
la sua rispondenza alle misure organizzative, tbene di sicurezza rispetto ai trattamenti
dei dati personali previste dalle norme vigenti.

4.5 Registrazione degli accessi

Devono essere adottati sistemi idonei alla regigiree degli accessi logici (autenticazione
informatica) ai sistemi di elaborazione e agli archelettronici da parte degli
amministratori di sistema. Le registrazioni (acdeg$ devono

avere caratteristiche di completezza, inalterabilt possibilita di verifica della loro
integrita adeguate al raggiungimento dello scopwaetifica per cui sono richieste. Le
registrazioni devono comprendere i riferimenti temagh e la descrizione dell'evento che le
ha generate e devono essere conservate per uruogrggrodo, non inferiore a sei mesi.

5. Tempi di adozione delle misure e degli accorgimenti

Per tutti i titolari dei trattamenti gia iniziati che avranno inizio entro trenta giorni dalla
data di pubblicazione nella Gazzetta Ufficiale piedsente provvedimento, le misure e gli
accorgimenti di cui al punto 4 dovranno esseredttti al piu presto e comunque entro, e
non oltre, il termine che e congruo stabilire, @moventi giorni dalla medesima data.

Per tutti gli altri trattamenti che avranno iniziopo il predetto termine di trenta giorni
dalla pubblicazione, gli accorgimenti e le misuowm@nno essere introdotti anteriormente
all'inizio del trattamento dei dati.

TUTTO CIO PREMESSO IL GARANTE:

1. ai sensi dell'art. 154, comma 1, lett. h) deliCe, nel segnalare a tutti i titolari di
trattamenti di dati personali soggetti allambifgplcativo del Codice ed effettuati con
strumenti elettronici la particolare criticita dalolo degli amministratori di sistema,
richiama l'attenzione dei medesimi titolari sultesmiza di valutare con particolare
attenzione l'attribuzione di funzioni tecniche miamente corrispondenti o assimilabili a
quelle di amministratore di sistema (system adrriigr), amministratore di base di dati

(database administrator) o amministratore di rektwiork administrator), laddove tali
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funzioni siano esercitate in un contesto che reaxttlassi tecnicamente possibile I'accesso,
anche fortuito, a dati personali. Cio, tenendodnsiderazione I'opportunita o meno di tale
attribuzione e le concrete modalita sulla baseedgllali si svolge l'incarico, unitamente
alle qualita tecniche, professionali e di conddghsoggetto individuato;

2. ai sensi dell'art. 154, comma 1, lett. ¢) detiCe prescrive I'adozione delle seguenti
misure ai titolari dei trattamenti di dati persarsaggetti all'ambito applicativo del Codice
ed effettuati con strumenti elettronici, anchenmb#o giudiziario e di forze di polizia (artt.
46 e 53 del Codice), salvo per quelli effettuati ambito pubblico e privato a fini
amministrativo-contabili che pongono minori risgdar gli interessati e sono stati oggetto
delle misure di semplificazione introdotte di reieeper legge (art. 29 d.I. 25 giugno 2008,
n. 112, conv., con mod., con |. 6 agosto 2008383; art. 34 del Codice; Provv. Garante 6
novembre 2008):

a. Valutazione delle caratteristiche soggettive.

L'attribuzione delle funzioni di amministratoresistema deve avvenire previa valutazione
delle caratteristiche di esperienza, capacita idafilita del soggetto designato, il quale
deve fornire idonea garanzia del pieno rispettdedeigenti disposizioni in materia di
trattamento, ivi compreso il profilo relativo alkacurezza. Anche quando le funzioni di
amministratore di sistema o assimilate sono aftelgolo nel quadro di una designazione
quale incaricato del trattamento ai sensi dell20tdel Codice, il titolare e il responsabile
devono attenersi comunque a criteri di valutaziegaipollenti a quelli richiesti per la
designazione dei responsabili ai sensi dell'art. 29

b. Designazioni individuali.

La designazione quale amministratore di sistemae dessere individuale e recare
I'elencazione analitica degli ambiti di operativibnsentiti in base al profilo di
autorizzazione assegnato.

c. Elenco degli amministratori di sistema

Gli estremi identificativi delle persone fisiche leamistratori di sistema, con I'elenco delle
funzioni ad essi attribuite, devono essere riporat documento programmatico sulla
sicurezza oppure, nei casi in cui il titolare noteuto a redigerlo, annotati comunque in
un documento interno da mantenere aggiornato emiisite in caso di accertamenti da
parte del Garante. Qualora l'attivita degli amntiai®ri di sistema riguardi anche
indirettamente servizi o0 sistemi che trattano o gbermettono il trattamento di
informazioni di carattere personale dei lavoratptitolari pubblici e privati sono tenuti a

rendere nota o conoscibile l'identita degli amntiaieri di sistema nell'ambito delle
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proprie organizzazioni, secondo le caratteristdbiéazienda o del servizio, in relazione ai
diversi servizi informatici cui questi sono prepo§tio, avvalendosi dell'informativa resa
agli interessati ai sensi dell'art. 13 del Codie#ambito del rapporto di lavoro che li lega
al titolare, oppure tramite il disciplinare tecnidocui al provvedimento del Garante n. 13
del 1° marzo 2007 (in G.U. 10 marzo 2007, n. 58y @lternativa, mediante altri strumenti
di comunicazione interna (ad es., intranet aziendatdini di servizio a circolazione
interna o bollettini). Cio, salvi i casi in cui tdbrme di pubblicita o di conoscibilita siano
incompatibili con diverse previsioni dell'ordinanm@nche disciplinino uno specifico
settore.

d. Servizi in outsourcing

Nel caso di servizi di amministrazione di sistenfiedati in outsourcing il titolare deve
conservare direttamente e specificamente, per egentuale evenienza, gli estremi
identificativi delle persone fisiche preposte qaaiministratori di sistema.

e. Verifica delle attivita

L'operato degli amministratori di sistema deve esseggetto, con cadenza almeno
annuale, di un‘attivita di verifica da parte delari del trattamento, in modo da controllare
la sua rispondenza alle misure organizzative, tbenie di sicurezza riguardanti i
trattamenti dei dati personali previste dalle noxgenti.

f. Registrazione degli accessi

Devono essere adottati sistemi idonei alla regigiree degli accessi logici (autenticazione
informatica) ai sistemi di elaborazione e agli archelettronici da parte degli
amministratori di sistema. Le registrazioni (acckxy devono avere caratteristiche di
completezza, inalterabilita e possibilita di vexdfi della loro integrita adeguate al
raggiungimento dello scopo per cui sono richielseeregistrazioni devono comprendere i
riferimenti temporali e la descrizione dell'evertbe le ha generate e devono essere
conservate per un congruo periodo, non infericgei anesi;

3. dispone che le misure e gli accorgimenti diadypunto 2 del presente dispositivo siano
introdotti, per ttti i trattamenti gia iniziati de avranno inizio entro trenta giorni dalla data
di pubblicazione nella Gazzetta Ufficiale del praseprovvedimento, al piu presto e
comungue entro, e non oltre, il termine che e aomgitabilire in centoventi giorni dalla
medesima data; per tutti gli altri trattamenti eweanno inizio dopo il predetto termine di
trenta giorni dalla pubblicazione, gli accorgimeatle misure dovranno essere introdotti

anteriormente all'inizio del trattamento dei dati.
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