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3. Ri'fﬂer-im‘enti'- nbrmatiVi

Visto il D.L.vo 196/2003, in particolafe gli art. dal 31 al 36:

Titolo V
SICUREZZA DEI DATI E DEI SISTEMI

- CAPOI :
MISURE DI SICUREZZA

Art. 31
(Obbllghl dl sicurezza)

1. I dati personali oggetto di trattamento sono custoditi e controllati, anche in relazione alle
conoscenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche
caratteristiche del trattamento, in modo da ridurre al minimo, mediante I'adozione di idonee
e preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei
dati stessi, di accesso non-autorizzato o di trattamento non consentlto o non conforme alle
ﬁnahta della raccolta.

Art.32 -
(Particolari titolari)

1. 11 fornitore di un servizio di comunicazione elettronica accessibile al pubblico adotta ai
sensi dell’articolo 31 idonee misure tecniche e organizzative adeguate al rischio esistente,
per salvaguardare la sicurezza dei suoi servizi, I’integrita dei dati relativi al traffico, dei
dati relativi all’ubicazione e delle comunicazioni elettroniche rispetto ad ogni forma di
utilizzazione o cognizione non consentita.

2. Quando la sicurezza del servizio o dei dati personali richiede anche 1’adozione di misure
che riguardano la rete, il fornitore del servizio di comunicazione elettronica accessibile al
pubbhco adotta tali misure congluntamente con il fornitor¢ della rete pubblica di
comunicazioni. In caso di mancato accordo, su richiesta di uno dei fornitori, la controversia

¢ definita dall’Autoritd per le garanzie nelle comunicazioni ‘secondo le modalita prev1ste,

dalla normativa vigente.

3. 1l fornitore di un servizio di comunicazione elettronica accessibile al pubbhco informa
gh abbonati €, ove possibile, gli utenti, se sussiste un particolare rischio di violazione della
sicurezza della rete, indicando, quando il rischio ¢ al di fuori dell’ ambito di apphcazmne
delle misure che il fornitore stesso & tenuto ad adottare ai sensi dei commi 1 e 2, tutti i
possibili rimedi ¢ 1 relativi costi presumibili. Analoga informativa e resa al Garante e
all’ Autorlta per le garanzie nelle comumcazmm :

| ‘CAPOII
MISURE MINIME DI SICUREZZA

Art. 33
(Misure minime)

1. Nel quadro dei piu g_enérali obblighi di sicurezza di cui all’érticolo‘ 31‘, o .previéti da’

speciali disposizioni, i titolari del trattamento sono comunque tenuti ad adottare le misure
minime individuate nel presente capo o ai sensi delllarticolo 58, comma 3, volte ad
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assicurare un livello minimo di protezione dei dati personali.

Art. 34
(Trattamenti con strumenti elettronici)

1. 11 trattamento di dati personali effettuato con strumenti elettronici ¢ consentito solo se
sono adottate, nei modi previsti dal disciplinare tecnico contenuto nell’allegato B), le
seguenti misure minime:

a) autenticazione informatica;

b) adozione di procedure di gestione delle credenziali di autenticazione;

¢) utilizzazione di un sistema di autorizzazione;

d) aggiomamento periodico dell’individuazione dell’ambito del trattamento consentito ai
singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici;

e) protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad
accessi non consentiti e a determinati programmi informatici;

f) adozione di procedure per la custodia di copie di sicurezza, il ripristino della
disponibilita dei dati e dei sistemi;

g) tenuta di un aggiornato documento programmatico sulla sicurezza;

h) adozione di tecniche di cifratura o di codici identificativi per determinati trattamenti di
dati idonei a rivelare lo stato di salute o la vita sessuale effettuati da organismi sanitari.

Art. 35
(Trattamenti senza I’ausilio di strumenti elettronici)

1. I trattamento di dati personali effettuato senza l’ausilio di strumenti elettronici &
consentito solo se sono adottate, nei modi previsti dal disciplinare tecnico contenuto
nell’allegato B), le seguenti misure minime:

Art. 36
(Adeguamento)

a) aggiornamento periodico dell’individuazione dell’ambito del trattamento consentito ai
singoli incaricati o alle unita organizzative;

b) previsione di procedure per un’idonea custodia di atti e documenti affidati agli incaricati
per lo svolgimento dei relativi compiti;

¢) previsione di procedure per la conservazione di determinati atti in archivi ad accesso
selezionato e disciplina delle modalita di accesso finalizzata all’identificazione degli
incaricati.

1. I disciplinare tecnico di cui all’allegato B), relativo alle misure minime di cui al
presente capo, & aggiornato periodicamente con decreto del Ministro della giustizia di
concerto con il Ministro per le innovazioni e le tecnologie, in relazione all'evoluzione
tecnica ¢ all'esperienza maturata nel settore.

Visto inoltre l'allegato tecnico B "Disciplinare Tecnico in materia di misure minime di

sicurezza" del D.L.vo 196/2003, con particolare riguardo al punto 19:
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ALLEGATO B
DISCIPLINARE TECNICO
IN MATERIA DI MISURE MINIME DI SICUREZZA
(Artt. da 33 a 36 del codice)

Trattamenti con strumenti elettronici

Modalita tecniche da adottare a cura del titolare, del responsabile ove designato e
dell’incaricato, in caso di trattamento con strumenti elettronici:

Sistema di autenticazione informatica
1. Il trattamento di dati personali con strumenti elettronici &€ consentito agli incaricati dotati
di credenziali di autenticazione che consentano il superamento di una procedura di
autenticazione relativa a uno specifico trattamento o a un insieme di trattamenti.
2. Le credenziali di autenticazione consistono in un codice per [’identificazione
dell’incaricato associato a una parola chiave riservata conosciuta solamente dal medesimo
oppure in un dispositivo di autenticazione in possesso e uso esclusivo dell’incaricato,
eventualmente associato a un codice identificativo o a una parola chiave, oppure in una
caratteristica biometrica dell’incaricato, eventualmente associata a un codice identificativo
0 a una parola chiave.
3. Ad ogni incaricato sono assegnate o associate individualmente una o piu credenziali per
’autenticazione.
4. Con le istruzioni impartite agli incaricati & prescritto di adottare le necessarie cautele per
assicurare la segretezza della componente riservata della credenziale e la diligente custodia
det dispositivi in possesso ed uso esclusivo dell’incaricato.
5. La parola chiave, quando ¢ prevista dal sistema di autenticazione, ¢ composta da almeno
otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un
numero di caratteri pari al massimo consentito; essa non contiene riferimenti agevolmente
riconducibili all’incaricato ed & modificata da quest’ultimo al primo utilizzo e,
successivamente, almeno ogni sei mesi. In caso di trattamento di dati sensibili e di dati
giudiziari la parola chiave ¢ modificata almeno ogni tre mesi.
6. II codice per I’identificazione, laddove utilizzato, non pud essere assegnato ad altri
incaricati, neppure in tempi diversi.
7. Le credenziali di autenticazione non utilizzate da almeno sei mesi sono disattivate, salvo
quelle preventivamente autorizzate per soli scopi di gestione tecnica.
8. Le credenziali sono disattivate anche in caso di perdita della qualita che consente
all’incaricato 1’accesso ai dati personali.
9. Sono impartite istruzioni agli incaricati per non lasciare incustodito e accessibile lo
strumento elettronico durante una sessione di trattamento.
10. Quando I’accesso ai dati e agli strumenti elettronici & consentito esclusivamente
mediante uso della componente riservata della credenziale per 1’autenticazione, sono
impartite idonee e preventive disposizioni scritte volte a individuare chiaramente le
modalita con le quali il titolare puo assicurare la disponibilita di dati o strumenti elettronici
in caso di prolungata assenza o impedimento dell’incaricato che renda indispensabile e
indifferibile intervenire per esclusive necessita di operativita e di sicurezza del sistema. In
tal caso la custodia delle copie delle credenziali & organizzata garantendo la relativa
segretezza e individuando preventivamente per iscritto i soggetti incaricati della loro
custodia, i quali devono informare tempestivamente 1’incaricato dell’intervento effettuato.
11. Le disposizioni sul sistema di autenticazione di cui ai precedenti punti e quelle sul
sistema di autorizzazione non si applicano ai trattamenti dei dati personali destinati alla
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diffusione.

Sistema di autorizzazione
12. Quando per gli incaricati sono individuati profili di autorizzazione di ambito diverso ¢
utilizzato un sistema di autorizzazione.
13. T profili di autorizzazione, per ciascun incaricato o per classi omogenee di incaricati,
sono individuati e configurati anteriormente all’inizio del trattamento, in modo da limitare
P’accesso ai soli dati necessari per effettuare le operazioni di trattamento.
14. Periodicamente, e comunque almeno annualmente, & verificata la sussistenza delle
condizioni per la conservazione dei profili di autorizzazione.

Altre misure di sicurezza
15. Nell’ambito dell’aggiornamento periodico con cadenza almeno annuale
dell’individuazione dell’ambito del trattamento consentito ai singoli incaricati e addetti alla
gestione o alla manutenzione degli strumenti elettronici, la lista degli incaricati pud essere
redatta anche per classi omogenee di incarico e dei relativi profili di autorizzazione.
16. I dati personali sono protetti contro il rischio di intrusione e dell’azione di programmi
di cui all’art. 615-quinquies del codice penale, mediante ’attivazione di idonei strumenti
elettronici da aggiornare con cadenza almeno semestrale.
17. Gli aggiornamenti periodici dei programmi per elaboratore volti a prevenire la
vulnerabilita di strumenti elettronici ¢ a correggerne difetti sono effettuati almeno
annualmente. In caso di trattamento di dati sensibili o giudiziari I’aggiornamento ¢ almeno
semestrale.
18. Sono impartite istruzioni organizzative e tecniche che prevedono il salvataggio dei dati
con frequenza almeno settimanale. '

Documento programmatico sulla sicurezza
19. Entro il 31 marzo di ogni anno, il titolare di un trattamento di dati sensibili o di dati
giudiziari redige anche attraverso il responsabile, se designato, un documento
programmatico sulla sicurezza contenente idonee informazioni riguardo:
19.1. I’elenco dei trattamenti di dati personali;
19.2. la distribuzione dei compiti e delle responsabilita nell’ambito delle strutture preposte
al trattamento dei dati;
19.3. I’analisi dei rischi che incombono sui dati;
19.4. le misure da adottare per garantire ’integrita e la disponibilita dei dati, nonché la
protezione delle aree e dei locali, rilevanti ai fini della loro custodia e accessibilita;
19.5. la descrizione dei criteri € delle modalita per il ripristino della disponibilita dei dati in
seguito a distruzione o danneggiamento di cui al successivo punto 23;
19.6. la previsione di interventi formativi degli incaricati del trattamento, per renderli
edotti dei rischi che incombono sui dati, delle misure disponibili per prevenire eventi
dannosi, dei profili della disciplina sulla protezione dei dati
personali pitl rilevanti in rapporto alle relative attivita, delle responsabilita che ne derivano
e delle modalita per aggiornarsi sulle misure minime adottate dal titolare. La formazione ¢
programmata gia al momento dell’ingresso in servizio, nonché in occasione di
cambiamenti di mansioni, o di introduzione di nuovi significativi strumenti, rilevanti
rispetto al trattamento di dati personali;
19.7. la descrizione dei criteri da adottare per garantire ’adozione delle misure minime di
sicurezza in caso di trattamenti di dati personali affidati, in conformitd al codice,
all’esterno della struttura del titolare;
19.8. per i dati personali idonei a rivelare lo stato di salute ¢ la vita sessuale di cui al punto
24, I’individuazione dei criteri da adottare per la cifratura o per la separazione di tali dati
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dagli altri dati personali dell’interessato.

Ulteriori misure in caso di trattamento di dati sensibili o giudiziari
20. 1 dati sensibili o giudiziari sono protetti contro 1’accesso abusivo, di cui all’ art. 615-ter
del codice penale, mediante 1’utilizzo di idonei strumenti elettronici. '
21. Sono impartite istruzioni organizzative e tecniche per la custodia e 1'uso dei supporti
rimovibili su cui sono memorizzati i dati al fine di evitare accessi non autorizzati e
trattamenti non consentiti.
22. I supporti rimovibili contenenti dati sensibili o giudiziari se non utilizzati sono distrutti
o resi inutilizzabili, ovvero possono essere riutilizzati da altri incaricati, non autorizzati al
trattamento degli stessi dati, se le informazioni precedentemente in essi contenute non sono
intelligibili e tecnicamente in alcun modo ricostruibili.
23. Sono adottate idonee misure per garantire il ripristino dell’accesso ai dati in caso di
danneggiamento degli stessi o degli strumenti elettronici, in tempi certi compatibili con i
diritti degli interessati e non superiori a sette giorni.
24. Gli organismi sanitari e gli esercenti le professioni sanitarie effettuano il trattamento
dei dati idonei a rivelare lo stato di salute ¢ la vita sessuale contenuti in elenchi, registri o
banche di dati con le modalita di cui all’articolo 22, comma 6, del codice, anche al fine di
consentire il trattamento disgiunto dei medesimi dati dagli altri dati personali che
permettono di identificare direttamente gli interessati. I dati relativi all’identita genetica
sono trattati esclusivamente all’interno di locali protetti accessibili ai soli incaricati dei
trattamenti ed ai soggetti specificatamente autorizzati ad accedervi; il trasporto dei dati
all’esterno dei locali riservati al loro
trattamento deve avvenire in contenitori muniti di serratura o dispositivi equipollenti; il
trasferimento dei dati in formato elettronico ¢ cifrato.

Misure di tutela e garanzia
25. 1 titolare che adotta misure minime di sicurezza avvalendosi di soggetti esterni alla
propria struttura, per provvedere alla esecuzione riceve dall’installatore una descrizione
scritta dell’intervento effettuato che ne attesta la conformita alle disposizioni del presente
disciplinare tecnico.
26. 1l titolare riferisce, nella relazione accompagnatoria del bilancio d’esercizio, se dovuta,
dell’avvenuta redazione o aggiornamento del documento programmatico sulla sicurezza.

Trattamenti senza I’ausilio di strumenti elettronici

Modalita tecniche da adottare a cura del titolare, del responsabile, ove designato, €
dell’incaricato, in caso di trattamento con strumenti diversi da quelli elettronici:

27. Agli incaricati sono impartite istruzioni scritte finalizzate al controllo ed alla custodia,
per 'intero ciclo necessario allo svolgimento delle operazioni di trattamento, degli atti e
dei documenti contenenti dati personali. Nell’ambito dell’aggiornamento periodico con
cadenza almeno annuale dell’individuazione dell’ambito del trattamento consentito ai
singoli incaricati, la lista degli incaricati puo essere redatta anche per classi omogenee di
incarico e det relativi profili di autorizzazione.

28. Quando gli atti e i documenti contenenti dati personali sensibili o giudiziari sono
affidati agli incaricati del trattamento per lo svolgimento dei relativi compiti, i medesimi
atti e documenti sono controllati e custoditi dagli incaricati fino alla restituzione in maniera
che ad essi non accedano persone prive di autorizzazione, € sono restituiti al termine delle
operazioni affidate.

29. L’accesso agli archivi contenenti dati sensibili o giudiziari ¢ controllato. Le persone
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ammesse, a qualunque tltolo dopo l’orarlo di ch1usura SM cate e reglstrate

Quando gli archivi non sono dotati di strumenti elettronici per il

controllo degli accessi o di incaricati della v1g11anza le persone che vi accedono sono.

preventlvamente autorlzzate || '

Richiamato ‘il documento predlsposto dall'ATPA (ora CNIPA) "Lmee

deﬁnlzlone di un piano per la swurezza" dell'ottobre 1999;

guida per la

R1ch1amato il documento redatto dal CNIPA "Proposte concernentl le strategle in materia

d1 sicurezza 1nformatlca e delle telecomunlcazwm per la pubbhca amministrazione" di-

marzo 2004 i L

Rlchlamato il documento "Guida operatlva per redigere 11 Documento Programmatlco sulla

sicurezza' predlsposto dal Garantelper la Protezmne de1 dati personall

|i

Il Consorzio A.T. O Brenta ha rltenuto di provvedere alla. stesura del' p

Programmatico per la sicurezza”

resente "Piano
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4. Oggetto e scopo del docurh.ento |

Oltre alla citata obbligatorieta del presente documento, il Con_sqrzio A.T.O. Brenta, intende
affrontare il problema "Sicurezza" inun contesto piu ampio; '

In particolare € maturata la _convinzione che la sicurezza non dipenda solo dagli strumenti
- tecnici, ma anche ¢ soprattutto dall'organizzazione e dal cdinvolgiménto della struttura a
tutti i livelli, | o - |

In tale contesto, cogliendo l'occasione »déll'adempimento impostok dal D.L.vo 196/2003,
questo Ente adottera il doc':umento' programmatico come utile §frumento per formalizzare,
razionalizzare ed ottimizzare le strategie in materia di sicureZzgt, oltre che a definire

strategie per la formazione ed informazione degli utenti sulla sicurezza.
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5. Elenco dei trattamenti di dati personali (Regola 19.1
dell’allegato B del D.L.vo 196/2003)

In questa sezione viene inserito 1’elenco dei trattamenti effettuati dal titolare, direttamente
o attraverso collaborazioni esterne, con l’indicazione della natura dei dati trattati e della
struttura (o reparto, funzione, ufficio, ...) interna od esterna che operativamente effettua il
trattamento. Nella redazione della lista pud essere utile fare riferimento anche alle
informazioni contenute nelle notificazioni eventualmente inviate al Garante anche in
passato.

- Informazioni essenziali.

Per ciascun trattamento sono riportate le seguenti informazioni:

Identificativo del trattamento: consiste in un codice, facoltativo, ma utile per il titolare, in
quanto consente un’identiﬁcazione univoca e piu rapida di ciascun trattamento nella
compilazione delle altre tabelle

Descrizione sintetica: descrive il trattamento in modo da consentire una comprensione
immediata della tabella.

Natura dei dati trattati: dovra essere indicato se, tra i dati oggetto del singolo trattamento
elencato, sono presenti dati sensibili o giudiziari, oltre ad altri dati personali.

Struttura di riferimento: indica la struttura (o reparto, funzione, ufficio, ecc.) all’interno
della quale viene realizzato il trattamento. Il livello di sintesi utilizzato ¢ stabilito dal
titolare. Ad esempio, in caso di strutture complesse, € possibile indicare la macro-struttura
(direzione del personale) oppure uffici specifici (uff. paghe, ufficio sviluppo risorse, ufficio
controversie sindacali, ecc.)

Altre funzioni che concorrono al trattamento: nel caso in cui un trattamento, per essere
completato, comporti 1’attivita di diverse strutture ¢ opportuno indicare oltre quelia che
primariamente detiene la responsabilita dell’attivita, anche quelle che concorrono, siano
esse interne od esterne all’organizzazione del titolare. |

Banca dati: il nome o ’identificativo dell’eventuale banca dati (ovvero del data base o
dell’archivio informatico) in cui sono contenuti i dati che sono trattati. Uno stesso
trattamento pud richiedere 1’utilizzo di dati che risiedono in pit di una banca dati. In tal
caso elencare le banche.

Ubicazione fisica dei supporti di memorizzazione: contiene 1’indicazione del luogo in cui
risiedono fisicamente i dati, cioé dove si trova (in quale sede, centrale o periferica, presso

quale fornitore di servizi, etc.) I’elaboratore sui cui dischi sono memorizzati, i luoghi di
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conservazione dei supporti mégnetici utiliZzati per le copie di sicurezza (nastri, Cd, eéc.). )
livello di dettaglio dev_emcssebre funz_ionale alla esigenze della politica della sicurezza da
definire. | '

- Tipologia di dispositivi dz accesso: elenco e ‘desc':rizi‘one sintetica degli strumenti utilizzati
dagli incaricati per effettuare il tratta;mento: pe, b'terminale non ‘intelligente, palmare,
. telefonino, ecc. | | | v

Tipologia di interconnessione: descrizione sintetica e qualitativa della rete informatica che
collega i dispositivi d’accesso u'tiliziéti dagli incaricati ai dati: rete locale,
EXtranet,Internet, ecc. | -

Tali informazioni sono contenute nelle allegate tabelle 01-A e 01-B.
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6 Distribuzione dei comp|t| e delle responsabilita (Regola

19.2 dell'allegato B del D.L.vo 196/2003)

In questa sezione ‘& costruita una mappa che ~associa ad ogni struttullra, (o reparto,

- dipartimento, ufﬁc1o) i trattamenti da questa effettuati, descrivendo

N . .
sinteticamente

r orgamzzazmne della struttura mede51ma e le relative responsablhta

' Informaztom essenziali. .

Struttura aziendale: contlene lo stesso identificativo utlhzzato nella sezione precedente

Responsabzle della struttura: indica il ruolo o'la quahﬁca del dirigente o d(]’l responsabile

della struttura (non deve essere confuso il .responsabile del trattamento a1

29).

sensi dell’art.

Trattamenti operati dalla struttura: contiene, se necessario su piu righe per ciascuna

struttura, i trattamenti per i qliali la struttura ha la primaria responsabilita. |

Compiti della struttura: contiene una descrizione sintetica dei compiti

rasse:gnati alla

struttura in c1ascuno dei trattamentl di competenza Ad esemplo acqu1s121one e

carlcamento dei dati, consultazmne comunicazione a terzi, manutenz1o%e tecnica dei

- programmi utilizzati nel trattamento, gestlone tecnica operativa della base 'dglti (salvataggi,

ripristini, ecc.). _
Tali informazioni sono contenute nelle allegate tabelle 01-A e 01-B.

i
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7. Valutazione dei rischi (Regola 19.3 dell' allegato B del

D. L VO 196/2003)

7. 1. Analisi dei rischi

L'analisi del rischio sta alla base di ogni percorso di sicurezza, dato che solo conoscendo il

tibo di 'rischio, posso definirne il grado l'accettabilitd e le eventuali contromisure da

adottare.

Specifichiamo comunque che il rischio, per tutte le misure minime di sicurezza

obbligatorie per legge, non ¢ calcolabile in quanto va rispettato nei termini previsti. Per

tutti gli aspetti in cui l'adozione delle misure minime non sia sufﬁclente si provvedera a

definire una gradazmne delle misure adottablh

In tali contesti, cio¢ qualora sia necessaria una graduazmne delle misure adottablh si dovra

adottare una valutazmne del rischio basata sui seguenti criteri :

1. si considerano gravi-le minacce che possono limitare e/o rendere difficoltosa

l'erogazioné delle attivita di gestione e/o tese al pubblico;

2. s considerdno gravi le minacce che portano alla divulgazione/modifica/produzione

- illegittima di dati personali o sensibili o che comportino un danno patrimoniale pcf

l'azienda; .

3. si considerano gravi le .minacce che possono limitare la disponibilitd di servizi

informatici a supporto delle attivita di-gestioné o delle attivita rese al pubblico;

4. si considerano gravi le r_hinacce che portano alla modiﬁcarillec'ita'di messaggi - €

quindi di informazioni gestite dall'azienda - qualora tali’ messaggi abbiano come

contenuto déti sensibili o personali o la loro modifica cofnporti_ un déh_no patrimoniale

per l'azienda; ' | a .

5. si considerano gravi le minacce di fraudolenta impersoniﬁcazione - masquerade
qualora cic‘)v porti alla produzione di falsi atti conFenent'i dati sensibili o personali o

che comportino un danno patrimoniale per l'azienda;

- 6. si considerano gravi le minacce di fraudolenta impersonificazione - masquerade --
qualora ci0 porti alla modifica fraudolenta di dati sensibili o personali originariamente

legittimi, o qualora cio porti-ad un danno patrimoniale per l'azienda;

7. §i considerano gravi le minacce di intercettazione qualora i dati intercettabili
riguardino dati personali di‘natura sensibile ai sensi della legge sulla tutela dei dati

personali;
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8. si considerano gravi le minacce di perdita parziale© totale di dati, siano essi

sensibili, personali o comuni;

7.2. Rischi di maggiore rilevanza e soglie di accettabilita
Per una corretta definizione dei rischi, si ritiene opportuno definire il "dominio di

sicurezza" del Sistema Informatico, con il quale si definisce il confine tra l'interno e
l'esterno. 11 dominio di sicurezza & definito dall'insieme di strutture ed attrezzature fisiche,
procedure organizzative, risorse umane, che fanno riferimento ad una medesima autorita in
grado di definire, determinare e controllare le politiche e gli strumenti di sicurezza adeguati

allo scopo e rispondenti alla normativa vigente.

7.2.1. Minacce alla disponibilita di servizio
I criteri adottati per definire la frequenza della minaccia sono i seguenti:

- Interruzioni alla continuita di servizio dovute a guasti fisici;

Tipo di sistema Probabilita di interruzione di servizio
Sistema completamente ridondato Poco probabile
Sistema parzialmente ridondato Mediamente probabile
Sistema non ridondato Altamente probabile

. Interruzioni alla continuita di servizio dovute ad attacchi al sistema,;

Tipo di sistema Probabilita di interruzione di servizio

Sistema all'interno del confine aziendale Poco probabile

Sistema posto all'esterno del = confine | Altamente probabile
aziendale o sul confine aziendale, o nella
DMZ, o accessibile da utenti posti al di
fuori del confine aziendale

7.2.2. Minacce di modifica illecita, minacce di fraudolenta
impersonificazione

Per tali minacce, la discriminante & rappresentata dalla collocazione del sistema all'interno
o all'esterno del confine aziendale.

Tipo di sistema Probabilita di interruzione di servizio

Sistema all'interno del confine aziendale Poco probabile

Sistema posto all'esterno del confine | Altamente probabile
aziendale o sul confine aziendale, o nella
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DMZ, o accessibile da utenti posti al di

fuori del confine aziendale

7.2.3. Minacce di intercettazione -

Tipo di sistema

Probabilita di interruzione di servizio

Funzionalita applicative utilizzate da utenti
posti ‘all'interno del confine aziendale e che
utilizzano sistemi posti all'interno del confine
aziendale, '

Poco probabile -

Funzionalita applicative fornite da sistemi
posti al di fuori del confine aziendale o sul

confine aziendale, o nella DMZ, o accessibili

da utenti . posti all'esterno del confine
aziendale ¢ che utilizzano sistemi posti
all'interno del confine aziendale '

Altamente probabile

Funzionalita ed attivita di gestione
sistemistica e di concessione/revoca/modifica
funzionalita applicative

Altamente probabile

. Le informazioni relative ai rischi specifici degli apparati critici sono elencate e riassunte -

nell'allegata TABELLA 11

Le informazioni relative ai rischi specifici sono elencate e riassunte nell'allegata

‘TABELLA 03

\
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8 PO|ItIChe di sncurezza e gestlone del rischio (Regola
19.4 dell’ allegato B del D.L.vo 196/2003) |

Gh obiettivi di sicurezza che l'Ente si pone con lavredazmne del seguente plano e con

i

I'attuazione delle misure di smurezza previste sono:

1. per tutti i dati assoggettat1 al Decreto Leglslatlvo 196 del 2003, dare attuazmne a
quanto -previsto dall'art. 31 -laddove dice che ". 1 dati person;h oggetto di
trattamento sono custoditi e controllati, anche i in relazmne alle conoscenze acquisite
in base al progresso tecmco alla natura del dati e alle spemﬁche caratterlstlche del
trattamento in modo ‘da zrldurre al mlmmo mediante I'adozioné di 1donee e
preventive misure di sicurézza, i I‘lSChl di_distruzione o perdlta anclnle accidentale,
dei dati stessi, di accesso non autorlzzato o di trattamento non consentito o non
conforme alle finalita della raccolta "

2. Dare attuazmne a quanto prev1sto dall’ allegato B del D. L 196/2003;

3. dare attuazione a misure d1 sicurezza ultenorl -‘rispetto a quelle prev1ste dal D.L.

196/2003 che I'Ente ntenga opportune e necessarle nell'ottica del persegulmento degli

obiettivi 1st1tu21onalmente attr1bu1t1 '

4. ridurre a livelli’ r1tenut1 accettablh i pr1n01pa11 r1sch1 di sicurezza a cui il sistema

1nformat1vo aziendale & sottoposto

5. mantenere, compatlbllmente con i vincoli di s1curezza sopra enunciati, il massimo

livello di usabilita del sistema. |
' ll . .

4 : S 4

Misure per il perseguimento degll oblettwl di s1curezza individuati.

Si ritiene che gli oblett1v1 di swurezza siano ragglunglblh medlante la predlsposmone delle

R

seguenti misure: - a ,

- nomina de1 responsablh dei: trattamentl e degli 1ncarlcat1 de1 trattamer;ti; :
- attuazione delle misure di tutela fisica degh apparatl '
. -attuazione delle ml,sure di s;curezza loglca degli apparati;v

- deﬁniiione delle "proceduvregdi”continuité ed emergenza;
- defmlzlone delle misure di r recupero da dlsastro

. deﬁmzlone di regole di buon uso del sistema 1nformat1vo azwndale
- attuazmne delle mlsure di contemmento dei virus informatici;
- attuazione delle misure di 1nforma210ne e formazmne del personale a21enda1e sugli

aspetti di sicurezza mfonnatlca
!
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misure d1 sicurezza relative - alla salvaguardla delle 1nformazxom detenute su

supporto cartaceo

8.1.  Nomina dei responsabili dei trattamenti e degli
incaricati del trattamento

8.1.1. Nomina dei responsabili.
.L'Art. 4 del D.L.vo 196/2003 definisce: '

f) "titolare", la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi
altro ente, associazione od organismb cui competono, anche unitamente ad altro titolare, le
decisioni 1n ordine alle ﬁnahta alle modalita del trattamento di dati personah e agli
| strumenti utlhzzatl ivi compreso il profilo della sicurezza;

g) "responsabile”, la persona fisica, la persona giuridica, la pubblica amministrazione e
qualsiasi altro ente, associazione od organismo preposti dal titolare al trattamento di dati
peréénali; ) |

h) "incaricati", le persone fisiche. autorizzate a compiere operazioni di trattamento dal
titolare o dal responsabile;

i) "interessato", la persona fisica, la persona giuridica, l'ente o l'asébciazione cui si

* riferiscono i dati personali;

Al Titolare e ai responsabili, qualora nominati, compéte la definizione del profilo di
sicurezza del Sistema Informativo aziendale e la messa i‘n' atto delle idonee misure di
attuazione. . i

Si richiamano di seguito gli atti che il titolare ha adottato per la nomina formale dei
responsabili del trattamentd: \ '

Prima approvazione DPS con D.G. n. 47 del 27.03.2006

Regolamento per la tutela della riservatezza dei datl personah approvato con D.G. n. 114
del 27.12.2000

8.1.2. Definizione dei profili
-Secondo quanto prescritto dall'allegato B del D.L. 196/2003
12. Quando per gli incaricati sono individuati profili di autorizzazione di ambito diverso &

utilizzato un sistema di autorizzazione.
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Modenee di incaficati, o

sono individuati € conﬁguratl anterlormente all'inizio del trattamento, in mOdo da limitare

I'accesso ai soli dati. necessari per effettuare le operazioni di trattamento. W
i
_ 14. Periodicamente, e comunque almeno annualmente, € Venﬁcata la sussistenza delle

: I
condizioni per la conservazione dei profili di autorizzazione. \

Allo scopo di dare attuazione a' éluanto sopra richiamato occorre che i respohsabili dei
trattamenti (per tutti quei trattamenu per i quali sia stato individuato un responsabile) o il
titolare: (per tutti quei trattament1 per i quali non sia stato nominato un respollsablle) diano
comunicazione scntta all'unitd. Sistemi Informativi della avvenuta assegnazmne di
autorizzazioni di accesso, affinché questi possano attuare le dovute conﬁgure!mom tecniche

sui sistemi, tali da dare attuazione alle dlsposmom _ ;l

Per rendere posmblle cio: ) ' }1
- Si predlspone un elenco dei profili assegnabili agli utenti, spec1ﬁcat1 nell'allegata
TABELLA 10B. A mascun utente & gla stato attribuito il relativo proﬁlo di accesso,

" cosicome 1nd1cato nell'allegata TABELLA 10A

.S individua un modulo cosi detto di CONCESSIONE/REVOCA/MODIFICA
abilitazioni applicative .che i responsab111 utilizzeranno per le com_}!umcazxonl del
caso al Servizio Informativo Aziendale. Saré compitd del Serviziio Informativo
”A21endale conservare con la dovuta cura tali dichiarazioni. In ogni. IrTomento dovra

essere possibile dlmostrare la corrlspondenza fra le ab111taz1o‘m applicative

realmente concesse ¢ le autorlzzazmnl al trattamento conservate in detto arch1v1o

Almeno due volte all'anno dov&é essere formalizzato un verbale in cui il responsabile del
trattamento attesti la sussistenza delle condizioni che determinano la concesswne delle
abilitazioni apphcatlve vigenti. A-tale scopo il Servizio Informativo A21enda1e dovra
produrre l'elenco aggiornato delle abilitazioni applicative assegnate e v1gent1 che i
responsabili del trattamento certificheranno come corfisponidenti alle necess{‘ta operative

delle rispettive mansioni e minime a tal fine.

8.2, Tutela fisica dégli apparati

Al fine di predisporre le adeguate misure di tutela fisica degli apparati & necessario poter

t

disporré degli inventari delle attrezzature. .

Si dispone pelrtanto' la compilazione e l'aggiornamento, ogni volta cli:e si renda
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necessario, dell'elenco degli apparati informatici critici, contenente I'elenco dei server,

degli apparati' di rete e di futte le infrasfrut_tuie considerate critiche. Tale elenco ¢

contéhuto nell'allagata TABELLA 11. - ‘ »

E' inoltre previsto che le prese di rete, se non utilizzate, vengono mantenute scollegate
. dagli apparati? evitando di collegare con il cavo di raccordo la presa dal\ patch panel

all'a’pparatd.

8.2.1.Collocazione dei server e degli apparati di rete
Tutti gli apparati di categoria server dovranno essere collocati in locali che presentino

almeno le seguenti caratteristiche: o
- locali chiusi ad accesso controllato: I'accesso ai locali nei quali siano ospitati i
sistemi di elaborazione o i sistem'i’ di comunicazione dovra essere interdetto a
* chiunque, fatta eccezione per il personale autorizzato. Se eventualmente si rendesse
necessario l'accesso a detti locali da parte di pérsonale non autorizzato - per es. da
parte di tecnici della manutenzione di ditte fornitrici, ecc..., i visitatori andranno
opportunamente ‘identificati € accompagnati durante tutta la loro permanenza in
detti 1cha1i da personale autorizzato. Deroghe a “tale regola potranno essere concesse
solo dietro precfsa motivazione e andranno comunque segnalate ai responsabili
della gestione dei server.
- locali dotati di alimentazione elettrica tutelata: dovra essere garantita presenza di
gruppo di continuitd in grado di fungére da backup per brevi interruzioni di energia
- elettrica. Nel caso non sia possibile porre sotto gruppo di continuita l'alimentazione -
dell'intero locale, potrémio essere utilizzati grupbi di continuita singoli per singole
‘macchine; \ B -
- locali ‘dotati di opportuno condizionamento: i locali ‘dovranno possedere
- condizioni idonee di microclima - in termini di temperatura, polverosita, umidita -
e nel caso questo non' sia garantibile -attraverso misure passive, andranno
- predisposte le adeguate misure attive di condizionamento; o |
- loéali dotati di impianto antincendio: i locali dovranno essere dotati,di un
| adeguato impianto “antincendio e possibilmente dovranno essere monitorati in
continuo attraverso sensori per la rilevazione precoce degli aumenti di témperaturé

’

e di fumo;

Tutti gli apparati attivi di rete andranno collocati in armadi chiusi a chiave ché
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‘garantiscano le seguenti caratteristiche:

- valori corrett1 di temperatura
- valori corrett1 di polveros1ta
- valori corretti di um1d1ta, i
- gruppo di.coﬁtinui_ta/stabilif!zzatore.
E' responsabile della messa in atto e della géstion'e delle oppdrtune tutele hardware dei
server l'unita Sistemi Informati\"/i Qualora non esista taie' servizio e|non si 51a
provveduto ad 1nd1v1duare un responsablle addetto, sara responsabile dclla corretta
collocazione il t1tolare oi responsab111 del trattamento qualora 1nd1v1duat1
i
8.2.2.Caratteristiche hardware dei server
Tutti i sistemi di elaborazione di ::catégoria server in uso in azienda - non importa se di
proprieta, o a qualsiasi altro titolo detenut1 e di cui si abbia la responsablhta - devono avere

2

almeno le seguenti caratteristiche: ; i

. per quanto possibile andranno pnv11eg1ate conﬁgura210n1 ‘hardware dei server
ridondanti che garantiscano la continuita di servizio - per es. doppio alimentatore in

‘conﬁguraiion”eri_dondante,% configurazione di server in cluSter con funzionalita di
"Mutual Tak'e‘ Over" o s1m11ar1, ddppia scheda di rete al fine di creare macchine
"Multi Homed" in grado di: ﬁoter_ resistere a guasti singoli sulla sched!t di rete, ecc..v.

- - tutte lé aree di memoria su zdisco magnetico déstinate a contenere i dati dovranno -

_essere tutelate da misure di riddndanza - con tecniche almeno d! mirroring,
preferibilmente RAID;  + :

- ogni server dovra possedere un dlspas1t1vo di backup di adeguate dlmenswm e

velocita unitd di backup > nel caso 1a21enda disponga di 51stem11 di backup
' centrahzzato tale 1nforma21one andra dettagliata nella scheda che accompagna 1
server a21enda11 o ,

. ogni server dovra nportare affissa una scheda 1nd1v1dua1e nella quale dovra |
essere obbhgatonamente 1ndlcato dove ¢ poss1b11e trovare ([,opla delle
informazioni per l'accesso "USERID e PASSWORD del super utente - per
‘manovre di emergenza sull'elaboratore Tali informazioni andranno conservate m
luogo pre51d1ato e sotto chiave e dovranno essere conservate in busij:la s1g111ata e

 firmata dal locale responsablle della gestione del server. Andra tenuto registro di

~ chi ha accesso a tali 1nforma210n1 e andra indicato succintamente il motivo.
. .
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E. responsablle della messa in atto e della gestlone delle opportune tutele hardware dei

server l'unita Sistemi Informatwl Qualora non esista un tale servizio e non. si sia

provveduto ad individuare un servizio' competente in materia sara ‘responsabile d@ll‘a

corretta collocazione il titolare, o i responsabili del trattamento qualora nominati.

8.2.3.Politiche di gestione dei Backup

Al fine di tutelare adeguatamente i dati gestiti nei vari sistemi di elaborazione & necessario

'predispone un adeguato piano di backup.

A tal fine si dispone quanto segue:

la programmazione dei salvataggi dovra essere conservata per iscritto nella scheda

_ individuale del server, e su ogni server dovra essere affissa la programmazione dei

salVataggi e l'elenco degli ultimi 3 salvatdggi effettuati, combrensivi di data ¢ ora di

 inizio salvataggio, firma leggibile dell' operatore che ha operato il salvataggio, e

luogo dove vengono conservati i supporti magnetici contenenti i salvataggi. Nel

caso il salvataggio avvenga in maniera non presidiata - per es. nottetempo con

'pro‘cedura schedulata -, andranno registrati i controlli sul buon esito del backup

" messi in atto dall'operatore preposto - per es. medfaﬁte salvataggio di opportuni ‘log.” ‘

Tali informazioni possono essere conservate e gestite anche in' maniera
informatizzata, purché siano gestite su un diverso sistema e ne sia s,em.pre garantita

l'accessibilita da parte del personale di manutenzione e gestione.

i éupp’orti fisici contenenti i backup andranno conservati in luogo sicuro e diverso

da queilo dove ha sede il server cérrispondente, in maniera tale da minimizzare la

probabilita di distruzione contestuale di server e dati di salvataggio. Tali supporti

andranno conservati in armadi ignifughi chiusi a chiave, o comunque in luoghi che

abbiano un ragionevole grado di resistenza agli incendi.

dovra essere adottato un set minimo di supporti per i salvataggi a rotazione - perv es.
un supporto diverso per ogni giorno della settimana - e I'effettuazione di un backup
non sovrascrivibile almend una volta al mese. ;

Sono respbnéabili della attuazione dei paséi previsti dalle politiche di backup-i

vari mcarlcatl di tali mansioni.

E responsabile della formulazione di adeguate pohtlche d1 backup I'unitd Sistemi

Informativi. [Qualora non esista un tale servizio e non si sia provveduto ad individuare

un servizio competente in materia sara responsabile delle formulazione di adeguate

politiche di backup il titblare, 0 i responsabili del trattamento qualora nominati.].
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efiute nelle allegate/.

TABELLA 05A ¢ TABELLAOSB =~ | 1

El

Le informazioni specifiche relative ai backup e ai ripristini
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8.3.  Sicurezza Loglca

8.3.1. Mlsure minime d| sicurezza -
Mlsure minime di sicurezza relative a trattamenti che vengono messi a dlsposmone

come Servizi d1 elaboratori connessi in rete pubblica: -

1. 1l trattamento- di dati personali & consentlto agh incaricati dotati di creden21al1 di

autenticazione che consentano il superamento di una procedura di autenticazione relativa a

uno spe01ﬁc0 trattamento oaun 1n51eme d1 trattament1

2. Le credenziali di autenticazione consistono in un codlce per lidentificazione

dell'incaricato associato a una parola‘ chiave riservata conosciuta solamente dal medesimo [

oppure in un dispositivo di autenticazione in possesso e uso esclusivo -dell'incaricato,

eventualmente associato a un codice identiﬁcativo 0 a una parola chiave, oppure in una
caratterlstlca blometrlca dell'mcarlcato eventualmente associata a un codice 1dent1ﬁcat1vo

0auna parola chiave.]

3. Ad ogni incaricato sono assegnate o associate individualmente una o piu credenziali per

‘ l'autentlcazmne

4 Con le istruzioni 1rnpart1te agli mcarlcatl e prescrltto di adottare le necessarie cautele per

assicurare la segretezza della componente nservata della credenziale ¢ la dlllgente custodia

dei dispositivi in possesso ed uso esclusivo dell'incaricato. (D.L. 196/2003 Allegato B,
-punti 1,2, 3 4)

5. 11 codice per l‘idehtiﬁcazione,'laddov-e utilizzato, non pud essere assegnato ad altri

incaricat_i, neppure in tempi diversi. Pertanto si dispone che ogni utente definito, non venga

pil‘l cancellato, ma disabilitato nel caso céssi di essere in uso, ih maniera tale da evitarne il

riutilizzo (D.L. 196/2003 Allegato B, punti 6) | ,

6.La parola chiave, quando ¢ prevista dal sistema di autentlcazwne e composta da almeno

otto caratteri oppure, nel caso in cu1 lo strumento elettronico non lo permetta, da un.
numero di caratteri pari al ma551mo consentlto essa non contlene r1fer1ment1 agevolmente
riconducibili all‘mcarlcato ed e modlﬁcata da quest'ultlmo al primo utlhzzo e,

successivamente, almeno ogni sei mesi. In caso di trattamento d1 datl sen51b111 e di dati
g1ud121ar1 la parola chiave ¢ modificata almeno ogm tre mesi. Qualora il 51s§ema operativo
dell' elaboratore su cui risiede I' applicativo lo cvonsenta, é abilitato il cambio password, che
I'incaricato potra autonoma_mente effettuare in un qualsiasi momento successivo al primo

accesso, € in ogni altro momento successivo; per quei sistemi operativi per i quali non sia
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disponibile tale modalita di cambio password, o non sia comundue abilitabile per ragioni

tecniche, ¢ individuata una procedura organizzativa opportuna per il cambio password
mediante l'ausilio del personale tecnico dell'unita Sistemi Informativi (D.L. 196/2003
Allegato B, punti 5); ,

7. Le credenziali di autenticazione non utilizzate da almeno sei mesi sono disattivate, salvo
quelle preventivamente autorizzate per soli scopi di gestione tecnica.

8. Le credenziali sono disattivate anche in caso di perdita della qualitd che consente
all'incaricato I'accesso ai dati personali.

9. Sono impartite istruzioni agli incaricati per non lasciare incustodito e accessibile lo
strumento elettronico durante una sessione di trattamento.

10. Quando l'accesso ai dati e agli strumenti elettronici & consentito esclusivamente
mediante uso della componente riservata della credenziale per 1' autenticazione, sono
impartite idonee e preventive disposizioni scritte volte a individuare chiaramente le
modalita con le quali il titolare pud assicurare la disponibilita di dati o strumenti elettronici
in caso di prolungata assenza o impedimento dell'incaricato che renda indispensabile e
indifferibile intervenire per esclusive necessita di operativita e di sicurezza del sistema. In
tal caso la custodia delle copie delle credenziali & organizzata garantendo la relativa
segretezza ¢ individuando preventivamente per iscritto i soggetti incaricati della loro
custodia, i quali devono informare tempestivamente l'incaricato dell'intervento effettuato.
(D.L. 196/2003 Allegato B, punti 7,8,9,10)

Sistema di autorizzazione

12. Quando per gli incaricati sono individuati profili di autorizzazione di ambito diverso €
utilizzato un sistema di autorizzazione.

13. I profili di autorizzazione, per ciascun incaricato o per classi omogenee di incaricati,
sono individuati e configurati anteriormente all'inizio del trattamento, in modo da limitare
I'accesso ai soli dati necessari per effettuare le operazioni di trattamento. NOTA BENE:
per dettagli al riguardo si veda la Sezione: dedicata alla individuazione degli incaricati del
trattamento; -

14. Periodicamente, ¢ comunque almeno annualmente, ¢ verificata la sussistenza delle
condizioni per la conservazione dei profili di autorizzazione. (D.L. 196/2003 Allegato B,
punti 12, 13, 14) Altre misure di sicurezza

15. Nell'ambito dell'aggiornamento periodico con cadenza almeno annuale
dell'individuazione dell' ambito del trattamento consentito ai singoli incaricati e addetti alla

gestione o alla manutenzione degli strumenti elettronici, la lista degli incaricati puo essere
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. redatta anche per classi omogenee di incarico ¢ dei relativi profili di autorizzazione.

16..1 dati personali sono protetti contro il rischio di intrusione e dell' azione di programmi

di cui all'art. 615-quinquies del codice penale, mediante l'attivazione di idonei strumenti

~ elettronici da aggiornare con cadenza almeno semestrale.

20. T dati sensibili o giudiziari sono protetti contro I'accesso abuswo di cui all'art. 615 ter
del codice penale, mediante l'utilizzo di idonei strumenti elettronici.

17. Gli aggiornamenti periodici dei programmi per elaboratore volti a prevenire la
vulnerabilita di strumenti elettronici . a correggerne difetti sono effettuati almeno
annualmente. In caso di trattamento di dati sensibili o giudiziari l'aggiomémento ¢ almeno
semestrale. v

18 ‘Sono impartite istruzioni orgamzzatlve e tecmche che prevedono il salvataggw dei dati
con frequenza almeno settimanale. (D.L. 196/2003 Allegato B, punti 15, 16,20, 17, 18)

Il reimpiego dei supporti di memorizzazione & vietato qualora siano serviti per la
rhem‘orizzazioné di dati personali o scnsibiii’_ si veda a questo proposito la Sezione: relativa -
al buon uso del sistema informativo e di comunicazione. E inoltre genericamente vietato
l'utilizzo di supporti di memorizzazione rimovibili per lo scambio di dati sensibili (D.L.
196/2003 Allegato B, punti 21 e 22). |

E responsabile della formulazione di opportune politiche di gesti'oﬁé dei sistemi di

l

elaborazidné che garantiscano il riépetto delle misure minime di sicurezza e della
attuazione delle misure attuative, per la parte di coinpétenza, I'unita Sistemi Informativi.
[Qualora non esista un tale servizio e non si sia provveduto ad individuare un servizio
competente in materia sara responsabile di tali aspetti il titolare, o i responsabili del

trattamento qualora nominati.].
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9. Regole di buon uso del sistema informatico
Vengono qui richiamate alcune proibizioni e obblighi che il dipendente ha nell'uso della

infrastruttura informatica aziendale e¢ pil in generale nella fruizione del sistema

informativo dell'Ente.

9.1. Crimine informatico e tutela del diritto d'autore
Vista la legge 248 del 18/08/2000 relativa alla tutela del diritto d'autore si vietata la

riproduzione o la duplicazione con qualsiasi mezzo e a qualsiasi titolo dei programmi
informatici e dei manuali a corredo dei programmi, si ricorda infatti che anche i manuali
sono coperti dalla legge sul diritto di autore e possono essere riprodotti solo dietro
autorizzazione del titolare dei diritti esclusivi. Il Servizio Informativo Aziendale [o altra
struttura tecnica preposta], qualora tecnicamente possibile deve predisporre copie di riserva
dei programmi dotati di regolare licenza allo scbpo di prevenire accidentali perdite
dell'originale e quindi danni patrimoniali all'azienda. Tale copia di riserva potra essere
usata soltanto per ripristinare le funzionalitd del programma, quando non sia possibile
utilizzare il programma originale. '

E' fatto specifico divieto a tutti gli utenti di installare qualunque tipo di software (anche se
freeware, shareware,...) che non sia preventivamente autorizzato dall'unitd Sistemi

Informativi

9.2. Tutela dei dati memorizzati sulle stazioni di lavoro
personali e reimpiego dei supporti di memorizzazione
L'azienda persegue una politica di centralizzazione nella gestione dei dati aziendali, per cui

progressivamente le gestioni locali di dati scompariranno sostituite da gestioni
centralizzate su server. Fino a che questo processo non sard stato portato a compimento
potranno esistere gestioni locali di dati su stazioni di lavoro personali, personal computer
non connessi in rete o connessi in rete, ma con la possibilita di gestire localmente
documenti e/o dati la cui tutela ¢ demandata a all'utente finale. L'effettuazione dei
salvataggi con frequenza opportuna (almeno comunque settimanale) su supporti magnetici
e la conservazione degli stessi in luogo idoneo (possibilmente sotto chiave e in contenitori
ignifughi) & compito del singolo dipendente che usa la stazione nel caso di stazioni di

lavoro usate da un solo utilizzatore, da un incaricato opportunamente individuato dal
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responsabile del trattamento nel caso di stazioni di lavoro condivise

E vietato l'uso di supporti di memorizzazione removibili per la memorizzazione di dati
| personah o sensibili. Deroghie a tale regola sono possibili solo nei casi in cui sia poss1b11e _

dimostrare il corretto uso dei supporti di memorizzazione ai sensi dgl D.L. 196/2003

Allegato B, punti 21 e 22: o o (

1. ¢ possibile il reimpiegé del supporto solo nel caso non siano pitt recuperabili le
| informazioni precedenteniente memorizzate; o _

2. nel caso non sia garantibile il requisito di cui al punto (1), il supporto removibile dopo

l'uso andra distrutto. In generale i supporti di memorizzazione - anche non ‘removibili - che

contengono dati personah o sensibili, nel caso non possano essere cancellati in maniera da

renderne irrecuperabile il contenuto, una volta dimessi - per es. per obsolescenza o per

guast -, dovranno essere distrutti o smaltiti in maniera tale che il contenuto non sia pitt’

recuperabile.

9.3. Buon uso della rete di comunicazione
La rete di trasmissione dati e fonia & un prezioso bene azieri_déle condiviso e pertanto va
‘gestita nel rispetté deIle esigenzé-éomplessive di azienda. In funzione di cid viene fatto
esplicito e tassativo divieto di connettere in rete stazioni di lavoro se non dietro esplicita e
formale autorizzazione de_ll'unité Sistemi Informativi. E altresi vietato alterare in qualsiasi
modo la configurazione software della stazione di lavoro o di altri dispositivi direttamente
donncssi alla rete dati o fonia per quanto attiene all'accesso alla rete. E anche fatto divieto
di utilizzare in qualsiasi modo la rete aziendale pef fini non espressamente autorizzati. In
particolare tali divieti si possono tradufre, anche se non esaurire, nelle seguenti esplicite
proibizioni: | » \' , '
- divieto di condividere cartelle in rete (né dotate di passwbrd, né sprovviste di
| l. password); r
- divieto di alterare la éonﬁgurazione delle configurazioni di rete di stazioni di lavoro
~ealtri dispositivi in,re’te (stampanti condivise, ecc..), comprendendo in cid anche il
divieto di aggiungere protocolli di rete 0 servizi in rete (per es. condivisione di
stampahﬁ in rete, browsing di,fisorse di reté,,ecc...); |
- divieto di moniterare cid che transita in rete.
E inoltre vietata l'installazione non autorizzata di Modem per linee analogiche o digitali
~ che sfruttino il sistema di comumcazmne; in fonia per l'accesso a banche dati esterne o

1nterne all'a21enda
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pass delle misure di pre51d10 del conﬁne a21endale per es. soﬁware di comunicazione che

garantlscano accessi che non passmo da1 Firewall A21enda11 0 dagh altri acce551 autorizzati
; A
e presidiati. .~ - , )

FE N

N

9.4. Doven connessi alla corretta conservazione deIIe
parole chiave di accesso e del dispositivi di acce?so
- L'utente & tenuto a conservare nella massima segretezza la parola di accesso ai sistemi e

qua151a51 altra informazione legata al processo di autentlcazmne |

- Inoltre l'utente ¢ tenuto a scollegars1 dal sistema ogni qual volta sia costretto ad assentarsi
dal locale nel quale ¢ ubicata la’ stazmne di lavoro, o nel caso ritenga di non essere in
grado di pre51d1are 'accesso alla medemma (per es. perché 1mpegnato 1n[ compiti che
richiedono totalmente la sua attenzmne) Occorre prestare anche particolare attenzione
alle stampe prodotte con sistemi mfonnatlzzatl la produzmne dei documentl deve essere
presidiata o collocata in locali ad accesso controllato.- '
L'utente ¢ inoltre tenuto a conservare con la massima cura eventuah dispositivi -per

l'accesso ai 81stem1 a21enda11 ¢ ad usarh conformemente alle spec1ﬁche indicazioni d'uso.

La perdita 0 dannegglamento degh stessi sara san21onata

E bene porre l'accento sulla necess1ta che i responsab111 delle unlta organizzative operino
i
.un costante e metlcoloso controllo volto ad ev1tare pratiche che la normativa ldentlﬁca

[
come veri e propr1 cr1m1n1 ma che nella pratica comune nsultano assai dlffuse e a vari

| hvelh tollerate. ;

'Clo nsulta tanto piul importante’se si pensa che senza la collaborazione attiva di tutte le

| artlcola210ne Qrganlzzatlveva21en(1;a11 non sarg p9551blle arginare i costi selgnpre crescenti
indotti da un cattiifo uso delle attrézzature informatiche (‘si iJensi a titolo ese}npliﬁcativo al
proliferare dei virus informatici che potrebbe essere arginato adottando semplici 'regoie di
controllo delle informaiioni proveﬁie‘ﬁﬁ dali' esterno dell' azi'eridé ecc..).

Si dispone quindi che i responsablh delle varie macro artlcolazwm organizzative, di

.
concerto con l'unita sttenn Informatm adottlno gli atti e le misure necessarie a garantlre

- un adeguato controllo relatlvameqte alle norme di ‘buon uso dei sistemi informatici e di

telecomunicazione dell'azienda. .

e s - Lt Aie - mA o
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10.

| Virus informatici — malicious code. -

Al fine di prevenire le infezioni virali si adottano le seguenti misure:

si dotano tutte le attrezzature e tutti i Server in dotazione all'Ente di un adeguato
software antivirale e si stabilisce l'aggiornamento delle firme almeno in ragione
giornaliefa; 'Le attrezzature da mantenere aggiornate, oltre a tutti i pc collegati in ‘
rete sono riportate nell'allegata TABELLA 11; |

si dota di software antivirale e si predlspongono adeguatl meccan1sm1 per
mantenere tale -software aggiornato su tuttl i PC collegati alla rete in modo
automatico. Per i PC non collegat1 alla rete ma correntemente utilizzati,
I'aggiornamento dovra avvenire a cura dell'unita Sistemi Informat1v1 con cadenza
almeno semeéstrale; '

Nel caso non sia possibile prédisporre adeguati meccanismi per mantenere il
software antivirale aggiornato sara cura del consegnatario della stazione di lavoro
aggiornare il software almeno in ragione settimanale seguendo l'opportuna
i)rocedura tecnica di aggiomaménto. _ | _ '

per quanto possibile sono stati conﬁguiati ifproﬁli abilitativi di tutti gli utenti
aziendali vcon ‘privilegi che non consentano l'installazione o l'esecuzione di °

programmi non autorizzati sia sulle macchine client che sui server

Si invitano inoltre

gli utenti:

alla masmma cautela nella gestlone del support1 magnet1c1 e della posta elettromca

in partlcolare ogni qualvolta un supporto di memorizzazione (dischetto remov1b11e

nastro magnetico, disco magneto- -ottico e ogm altro supporto di memorizzazione
removibile) sia stato utilizzato su un computer diverso dal. proprio occorrera
verificare l'assenza di virus mediante un programma antivirale aggiofnato. Se non
vi & l'assoluta certezza che il proprio computer possieda un antivirus aggiornato non
sara possibile utilizzare il supporto di memorizzazione in _quanto potenzialmente
infetto; . V ' |

in generale sarebbe bene conoscere sempre con precisione quale sia la fonte dei

' dati, ed essere certi che tale fonte sia affidabile e sicura; & prgfefibile non utilizzare

un supporto di memorizzazione removibile di cui non si conosca la fonte;

¢ bene sempre evitare di leggere o utilizzare allegati di messaggi di posta

~ elettronica che non provengano da fonti certe, riconosciute e sicure; nel caso
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A eliminazione.
Nel caso si abbia il 'Sospettb che il proprio sistema di elaborazione sia stato infettato
" avvertire il personale tecnico competente e non operare per alcun ri;loti\?o scambio
di supporti di memorizzazione o ﬁOSta elettronica con altri. Nel caso ‘Is1 abbia notizia
- di un nuovo tipo di virus, com(micare -tale informazione allj'unité Sistemi
Informativi e non inviare indiscriminati messaggi a tutti i propri c!c>noscenti dato
che cid evita l'ingénérars_i di falsi allarmi e di inutili catene di Sant' Afl_[ltonio.
. . : |

|
L
H
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11. Criteri e modalita di ripristino dei dati (Regola 19.5
dell'allegato B del D.L.vo 196/2003) |

In questa sezione sono descritti i criteri e le procedure adotti per il salvataggio dei dati e

per il loro ripristino.in caso di daﬂneggiamento o di inaffidabilita della base dati.

. L’importanza di queste attivita deriva direttamente dalla eccezionalité‘delle situazioni in

*cui il ripristino ha luogo: & essenziale che quando sono necessarie le copie dei dati siano
~ disponibili e le procedure di reinstallazione siano ‘efficaci. Pertanto & opportuno descrivere
§inteti¢amente anche i criteri e le proceduré adottate per.il salvataggio dei dati al fine di-
una corretta esecuzione del loro ripristino

Informazioni essenziali. ;

Data base: contiene ’identificativo del data base o dell’archivio interessato.

Dati sensibili o ,giudiziari contenuti‘: contiene I’elenco dei dati sensibili o giudiziari
contenuti nel database o archivio.

Criteri individuati pér_ il salvataggio (procedure operative in essere): contiene una
descrizione della tipologié di salvataggio ‘e‘ della frequenza con cui Viehé effettuatd. »

_ Ubibazione di conservazione delle copie: contiene l’ihdicazione del luogo fisico in cui
sono custodite le copie dei dati salvate. | | ‘

- Struttura operativa o persona incaricata del salvataggio: contiene il no_minativo della.

persona incaricata di effettuare il salvataggio e/o di controllarne 1’esito o del coordinatore .

del gruppo preposto.

Per quanto riguarda il ﬁpﬁstino, le infonnazibni essenziali sono le éeguenti:

Data base/archivio: cbntiene I’identificativo dei data base o‘dell;archivio interessato.
Scheda operativa: contiene il riferimento alla scheda operativa che descrive la procedura di
ripristino , 4 | ' | '
Pianificazione delle prove di rzpfistino:-"contiene I’indicazione delle date in cui si prevede

" di effettuare dei fest di efficacia delle procedure i salvataggio/ripristino dei dati adottate.

Delle politiche aziendali sulle procedure di backup di si ¢ gia trattato nel Paragrafo
8.2.3. Il dettaglio dei salvataggi delle Banche Dati & specificato nell'allegata TABELLA
05. | | |

’
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12. Planlﬁcazmne degll interventi formativi (Regola 19.6

dell'allegato B del D. L.vo 196/2003)

In questa sezione sono nportate le informazioni necessarie per disporre

di un qﬁadro

sintetico dell’impegno formativo che,s1 prevede di sosten_erg in attuazione dellanormétiva.

T
fi

' Informaztom essenziali.

Corso di formazzone r1porta r 1dent1ﬁcat1vo del corso di formazmne

Descrizione sintetica: contiene la descrlzlone sintetica degh ob1ett1v1 del COrS0. -

Classi di incarico interessate: contiene ’elenco delle classi omogenee di incarico a cui il

corso & destinati elole tipologie diiincaricati interessati.

Numero di incaricati interessati: contiene il numero di addetti 1nteressat1 dal
Numero di incaricati gza formatz/da formare nell anno: contlene I 1nd1cazm

* di addetti gia formati negh anni precedentl e quelh di cui si prevede

l

nell’anno in corso ' : ‘;

COrso.

gne del numero -

la formazione

.Le 1nforma21on1 relatlve alla planlﬁcazmne del corsi d1 formazmne sono contenute

nell'allegata TABELLA 06.
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- 13. Trattamentl affidatl all'esterno (Regola 19.7 dell'allegato B
~del D.L.vo 196/2003)

Obiettivo di questa sezione ¢ redlgere un-fluadro sintetico delle attivita trasferite a terzi che
comportano il trattamento di dati personali con 1’1nd1caz1one sintetica del quadro
contrattuale in cui tale trasferimento si inserisce, in riferimento alla protezione dei dati
personali.
: Informazzom essenziali
Attivita delegata: contlene r 1dent1ﬁcat1vo dellattivita che ¢ stata oggetto di delega a ter21
Descrizione sintetica: contlene una descrizione sintetica dell’attivita.
Dati personali, sensibili o giudiziari interessati: contiene Pelenco dei ,dgti personali,
sensibili o giudiziaﬁ oggetfo di trattamento per la realizzazione dell’attivita delegata.
Soggetto delegato: riporta I’identificativo della societd o del consulente a cui ¢ stato
affidato I’incarico.. ' ' '
Descrizione dei criteri per garantire:| ‘adozione delle misure: perché sia garantito un
adeguato trattamento dei dati ¢ necessario che il soggétto esterno a cui viene affidato il
trattamento rilasci specifiche dichiarazioni o docurhentiv, oppure assuma alcuni impegni
anche su base contrattuale, con particolare riferimento a:
. 1. Trattamento di dati ai soli fini dell'espletamento dell'incarico ricevuto;
2. Adempiménto degli obblighi previsti dal codice per la protezione dei dati persénali;
3. Rispetfo delle istruzioni specifiche eventualmente ricevute per il trattamento dei " -
dati personali o integrazione delle procedure g\ie‘l in essere;
4. Impegﬁo a relazionare periodicamente sulle misure di sicurezza adottate (anche
| mediante eventuaii quéstionari ¢ liste di controllo) e ad informare immediatamente
» il titolare del trattamento in caso di situazioni anomale o di emergenze. ' |
In questa casella sono riportati gli i 1mpegm contrattualmente assunti nel caso spemﬁco
Date delle verifiche: contiene I’indicazione del numero e delle date delle verlﬁphe preylste;

Gli elenchi relativi alle attivita esternalizzate si trovano nell'allegata TABELLA 07.
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generale del Garante — 27 novembre 2008 doc. web 1577499)

1. Considerazioni preliminari

Con la definizione di "amministratore di sistema" si individuano generalmente, in ambito
informatico, figure professionali finalizzate alla gestione e alla manutenzione di un
impianto di elaborazione o di sue componenti. Ai fini del presente provvedimento vengono
pero considerate tali anche altre figure equiparabili dal punto di vista dei rischi relativi alla
protezione dei dati, quali gli amministratori di basi di dati, gli amministratori di reti ¢ di
apparati di sicurezza e gli amministratori di sistemi software complessi.

Gli amministratori di sistema cosi ampiamente individuati, pur non essendo preposti
ordinariamente a operazioni che implicano una comprensione del dominio applicativo
(significato dei dati, formato delle rappresentazioni e semantica delle funzioni), nelle loro
consuete attivitd sono, in molti casi, concretamente "responsabili" di specifiche fasi
lavorative che possono comportare elevate criticita rispetto alla protezione dei dati.

Attivita tecniche quali il salvataggio dei dati (backup/recovery), I'organizzazione dei flussi
di rete, la gestione dei supporti di memorizzazione e la manutenzione hardware
comportano infatti, in molti casi, un'effettiva capacita di azione su informazioni che va
considerata a tutti gli effetti alla stregua di un trattamento di dati personali; cid, anche
quando I'amministratore non consulti "in chiaro” le informazioni medesime.

La rilevanza, la specificita e la particolare criticita del ruolo dell'amministratore di sistema
sono state considerate anche dal legislatore il quale ha individuato, con diversa
denominazione, particolari funzioni tecniche che, se svolte da chi commette un
determinato reato, integrano ad esempio una circostanza aggravante. Ci si riferisce, in
particolare, all'abuso della qualita di operatore di sistema prevista dal codice penale per le
fattispecie di accesso abusivo a sistema informatico o telematico (art. 615 ter) e di frode
informatica (art. 640 ter), nonché per le fattispecie di danneggiamento di informazioni, dati
e programmi informatici (artt. 635 bis e ter) e di danneggiamento di sistemi informatici e
telematici (artt. 635 quater ¢ quinques) di recente modifical.

La disciplina di protezione dei dati previgente al Codice del 2003 definiva I'amministratore
di sistema, individuandolo quale "soggetto al quale ¢ conferito il compito di sovrintendere
alle risorse del sistema operativo di un' elaboratore o di un sistema di banca dati e di

consentirne 1'utilizzazione" (art. 1, comma 1, lett. c) d.P.R. 318/1999).
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11 Codice non ha invece incluso questa figura tra le proprie definizioni normative. Tuttavia
le funzioni tipiche dell'amministrazione di un sistema sono richiamate nel menzionato
Allegato B, nélla parte in cui prevede 'obbligo per i titolari di assicurare la custodia delle
componenti riservate delle credenziali di autenticazione. Gran parte dei compiti previsti nel
medesimo Allegato B spettano tipicamente all'amministratore di sistema: dalla
realizzazione di copie di sicurezza (operazioni di backup e recovery dei dati) alla custodia
delle credenziali alla gestione dei sistemi di autenticazione e di autorizzazione.

Nel loro complesso, le norme predette mettono in rilievo la particolare capacita di azione
propria degli amministratori di sistema e la natura fiduciaria delle relative mansioni,
analoga a quella che, in un contesto del tutto differente, caratterizza determinati incarichi
di custodia e altre attivitd per il cui svolgimento & previsto il possesso di particolari
requisiti tecnico-organizzativi, di onorabilita, professionali, morali o di condotta, a oggi
non contemplati per lo svolgimento di uno dei ruoli piu delicati della "Societa
dell'informazione"2. |

Nel corso delle attivita ispettive disposte negli ultimi anni dal Garante ¢ stato possibile
rilevare quale importanza annettano ai ruoli di system administrator (¢ di network
administrator o database administrator) la gran parte di aziende e di grandi organizzazioni
pubbliche e private, al di 1a delle deﬁniz_ioni giuridiche, individuando tali figure
nell'ambito di piani di sicurezza o di documenti programmatici e designandoli a volte quali
responsabili.

In altri casi, non soltanto in organizzazioni di piccole dimensioni, si ¢ invece riscontrata,
anche a elevati livelli di responsabilitd, una carente consapevolezza delle criticita insite
nello svolgimento delle predette mansioni, con preoccupante sottovalutazione dei rischi
derivanti dall'azione incontrollata di chi dovrebbe essere preposto anche a compiti di
vigilanza e controllo del corretto utilizzo di un sistema informatico.

Con il presente provvedimento il Garante intende pertanto richiamare tutti i titolari di
trattamenti effettuati, anche in parte, mediante strumenti elettronici alla necessita di
prestare massima attenzione ai rischi e alle criticita implicite nell'affidamento degli
incarichi di amministratore di sistema.

L'Autorita ravvisa inoltre I'esigenza di individuare in questa sede alcune prime misure di
carattere organizzativo che favoriscano una piu agevole conoscenza, nell'ambito di
organizzazioni ed enti pubblici e privati, dell'esistenza di determinati ruoli tecnici, delle
responsabilitd connesse a tali mansioni e, in taluni casi, dell'identita dei soggetti che

operano quali amministratori di sistema in relazione ai diversi servizi e banche di dati.
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2. Quadro di riferimento normativo
Nell'ambito del Codice il presente provvedimento si richiama, in particolare, all'art. 154,
comma 1, lett. h), rientrando tra i compiti dell'Autoritd quello di promuovere la
"conoscenza tra il pubblico della disciplina rilevante in materia di trattamento dei dati
personali e delle relative finalita, nonché delle misure di sicurezza dei dati".

La lett. ¢) del medesimo comma 1 prevede poi la possibilitd, da parte del Garante, di
prescrivere misure e accorgimenti, specifici o di carattere generale, che i titolari di
trattamento sono tenuti ad adottare.

3. Segnalazione ai titolari di trattamenti relativa alle funzioni di amministratore di
sistema

Ai sensi del menzionato art. 154, comma 1, lett. h) il Garante, nel segnalare a tutti i titolari
di trattamenti di dati personali soggetti all'ambito applicativo del Codice ed effettuati con
strumenti elettronici la particolare criticita del ruolo degli amministratori di sistema,
richiama l'attenzione dei medesimi titolari sulla necessita di adottare idonee cautele volte a
prevenire e ad accertare eventuali accessi non consentiti ai dati personali, in specie quelli
realizzati con abuso della qualitd di amministratore di sistema; richiama inoltre l'attenzione
sull'esigenza di valutare con particolare cura lattribuzione di funzioni tecniche
propriamente corrispondenti o assimilabili a quelle di amministratore di sistema, laddove
queste siano esercitate in un contesto che renda ad essi tecnicamente possibile 1'accesso,
anche fortuito, a dati personali. Cio, tenendo in considerazione I'opportunita o meno di tale
attribuzione e le concrete modalita sulla base delle quali si svolge l'incarico, unitamente
alle qualita tecniche, professionali e di condotta del soggetto individuato, da vagliare anche
in considerazione delle responsabilita, specie di ordine penale e civile (artt. 15 e 169 del
Codice), che possono derivare in caso di incauta o inidonea designazione.

4. Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti
elettronici

Di seguito sono indicati gli accorgimenti e le misure che vengono prescritti ai sensi dell'art.
154, comma 1, lett. ) del Codice, a tutti i titolari dei trattamenti di dati personali effettuati
con strumenti elettronici, esclusi, allo stato, quelli effettuati in ambito pubblico e privato a
fini amministrativo-contabili che, ponendo minori rischi per gli interessati, sono stati
oggetto delle recenti misure di semplificazione (art. 29 d.1. 25 giugno 2008, n. 112, conv.,
con mod., con 1. 6 agosto 2008, n. 133; art. 34 del Codice; Provv. Garante 6 novembre
2008).

Pag. 37/41



I seguenti accorgimenti e misure lasciano impregiudicata l'adozione di altre specifiche
cautele imposte da discipline di settore per particolari trattamenti o che verranno
eventualmente prescritte dal Garante ai sensi dell'art. 17 del Codice.

Per effetto del presente provvedimento:

4.1 Valutazione delle caratteristiche soggettive

L'attribuzione delle funzioni di amministratore di sistema deve avvenire previa valutazione
dell'esperienza, della capacita e dell'affidabilitad del soggetto designato, il quale deve
fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di
trattamento ivi compreso il profilo relativo alla sicurezza. Anche quando le funzioni di
amministratore di sistema o assimilate sono attribuite solo nel quadro di una designazione
quale incaricato del trattamento ai sensi dell'art. 30 del Codice, il titolare e il responsabile
devono attenersi comunque a criteri di valutazione equipollenti a quelli richiesti per la
designazione dei responsabili ai sensi dell'art. 29.

4.2 Designazioni individuali

La designazione quale amministratore di sistema deve essere in ogni caso individuale e
recare l'elencazione analitica degli ambiti di operativita consentiti in base al profilo di
autorizzazione assegnato.

4.3 Elenco degli amministratori di sistema

Gli estremi identificativi delle persone fisiche amministratori di sistema, con I'elenco delle
funzioni ad essi attribuite, devono essere riportati nel documento programmatico sulla
sicurezza, oppure, nei casi in cui il titolare non & tenuto a redigerlo, annotati comunque in
un documento interno da mantenere aggiornato e disponibile in caso di accertamenti anche
da parte del Garante. Qualora l'attivita degli amministratori di sistema riguardi anche
indirettamente servizi o sistemi che trattano o che permettono il trattamento di
informazioni di carattere personale di lavoratori, i titolari pubblici e privati nella qualita di
datori di lavoro sono tenuti a rendere nota o conoscibile 1'identita degli amministratori di
sistema nell'ambito delle proprie organizzazioni, secondo le caratteristiche dell'azienda o
del servizio, in relazione ai diversi servizi informatici cui questi sono preposti. Cid,
avvalendosi dell'informativa resa agli interessati ai sensi dell'art. 13 del Codice nell'ambito
del rapporto di lavoro che li lega al titolare, oppure tramite il disciplinare tecnico la cui
adozione & prevista dal provvedimento del Garante n. 13 del 1° marzo 2007 (in G.U. 10
marzo 2007, n. 58); in alternativa si possono anche utilizzare strumenti di comunicazione

interna (a es., intranet aziendale, ordini di servizio a circolazione interna o bollettini). Cio,
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salvi i casi in cui tale forma di pubblicita o di conosc sia esclusa in forza di
un'eventuale disposizione di legge che disciplini in modo difforme uno specifico settore.
Nel caso di servizi di amministrazione di sistema affidati in outsourcing il titolare deve
conservare direttamente e specificamente, per ogni eventuale evenienza, gli estrémi
identificativi delle persone fisiche preposte quali amministratori di sistema.

4.4 Verifica delle attivita

L'operato degli amministratori di sistema deve essere oggetto, con cadenza almeno
annuale, di un'attivita di verifica da parte dei titolari del trattamento, in modo da controllare
la sua rispondenza alle misure organizzative, tecniche e di sicurezza rispetto ai trattamenti
dei dati personali previste dalle norme vigenti.

4.5 Registrazione degli accessi

Devono essere adottati sistemi idonei alla registrazione degli accessi logici (autenticazione
informatica) ai sistemi di elaborazione e agli archivi elettronici da parte degli
amministratori di sistema. Le registrazioni (access log) devono

avere caratteristiche di completezza, inalterabilitd e possibilita di verifica della loro
integritd adeguate al raggiungimento dello scopo di verifica per cui sono richieste. Le
registrazioni devono comprendere i riferimenti temporali e la descrizione dell'evento che le
ha generate e devono essere conservate per un congruo periodo, non inferiore a sei mesi.

5. Tempi di adozione delle misure e degli accorgimenti

Per tutti i titolari dei trattamenti gia iniziati o che avranno inizio entro trenta giorni dalla
data di pubblicazione nella Gazzetta Ufficiale del presente provvedimento, le misure e gli
accorgimenti di cui al punto 4 dovranno essere introdotti al pil presto e comunque entro, €
non oltre, il termine che & congruo stabilire, in centoventi giorni dalla medesima data.

Per tutti gli altri trattamenti che avranno inizio dopo il predetto termine di trenta giorni
dalla pubblicazione, gli accorgimenti e le misure dovranno essere introdotti anteriormente
all'inizio del trattamento dei dati.

TUTTO CIO PREMESSO IL GARANTE:

1. ai sensi dell'art. 154, comma 1, lett. h) del Codice, nel segnalare a tutti i titolari di
trattamenti di dati personali soggetti all'ambito applicativo del Codice ed effettuati con |
strumenti elettronici la particolare criticitd del ruolo degli amministratori di sistema,
richiama l'attenzione dei medesimi titolari sull'esigenza di valutare con particolare
attenzione l'attribuzione di funzioni tecniche propriamente corrispondenti o assimilabili a
quelle di amministratore di sistema (system administrator), amministratore di base di dati

(database administrator) o amministratore di rete (network administrator), laddove tali
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funzioni siano esercitate in un contesto che renda ad essi tecnicamente possibile 'accesso,
anche fortuito, a dati personali. Cid, tenendo in considerazione l'opportunita o meno di tale
attribuzione e le concrete modalita sulla base delle quali si svolge l'incarico, unitamente
alle qualita tecniche, professionali e di condotta del soggetto individuato;

2. ai sensi dell'art. 154, comma 1, lett. ¢) del Codice prescrive 1'adozione delle seguenti
misure ai titolari dei trattamenti di dati personali soggetti all'ambito applicativo del Codice
ed effettuati con strumenti elettronici, anche in ambito giudiziario e di forze di polizia (artt.
46 ¢ 53 del Codice), salvo per quelli effettuati in ambito pubblico e privato a fini
amministrativo-contabili che pongono minori rischi per gli interessati e sono stati oggetto
delle misure di semplificazione introdotte di recente per legge (art. 29 d.1. 25 giugno 2008,
n. 112, conv., con mod., con 1. 6 agosto 2008, n. 133; art. 34 del Codice; Provv. Garante 6
novembre 2008):

a. Valutazione delle caratteristiche soggettive.

L'attribuzione delle funzioni di amministratore di sistema deve avvenire previa valutazione
delle caratteristiche di esperienza, capacita e affidabilita del soggetto designato, il quale
deve fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di
trattamento, ivi compreso il profilo relativo alla sicurezza. Anche quando le funzioni di
amministratore di sistema o assimilate sono attribuite solo nel quadro di una designazione
quale incaricato del trattamento ai sensi dell'art. 30 del Codice, il titolare e il responsabile
devono attenersi comunque a criteri di valutazione equipollenti a quelli richiesti per la
designazione dei responsabili ai sensi dell'art. 29.

b. Designazioni individuali.

La designazione quale amministratore di sistema deve essere individuale e recare
l'elencazione analitica degli ambiti di operativitd consentiti in base al profilo di
autorizzazione assegnato.

c. Elenco degli amministratori di sistema

Gli estremi identificativi delle persone fisiche amministratori di sistema, con l'elenco delle
funzioni ad essi attribuite, devono essere riportati nel documento programmatico sulla
sicurezza oppure, nei casi in cui il titolare non ¢ tenuto a redigerlo, annotati comunque in
un documento interno da mantenere aggiornato e disponibile in caso di accertamenti da
parte del Garante. Qualora l'attivitd degli amministratori di sistema riguardi anche
indirettamente servizi o sistemi che trattano o che permettono il trattamento di
informazioni di carattere personale dei lavoratori, i titolari pubblici e privati sono tenuti a

rendere nota o conoscibile l'identita degli amministratori di sistema nell'ambito delle
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diversi servizi informatici cui questi sono preposti. Cio, avvalendosi dell'informativa resa
agli interessati ai sensi dell'art. 13 del Codice nell'ambito del rapporto di lavoro che li lega
al titolare, oppure tramite il disciplinare tecnico di cui al provvedimento del Garante n. 13
del 1° marzo 2007 (in G.U. 10 marzo 2007, n. 58) o, in alternativa, mediante altri strumenti
di comunicazione interna (ad es., intranet aziendale, ordini di servizio a circolazione
interna o bollettini). Ci0, salvi i casi in cui tali forme di pubblicita o di conoscibilita siano
incompatibili con diverse previsioni dell'ordinamento che disciplinino uno specifico
settore.

d. Servizi in outsourcing

Nel caso di servizi di amministrazione di sistema affidati in outsourcing il titolare deve
conservare direttamente e specificamente, per ogni eventuale evenienza, gli estremi
identificativi delle persone fisiche preposte quali amministratori di sistema.

e. Verifica delle attivita

L'operato degli amministratori di sistema deve essere oggetto, con cadenza almeno
annuale, di un'attivita di verifica da parte dei titolari del trattamento, in modo da controllare
la sua rispondenza alle misure organizzative, tecniche e di sicurezza riguardanti i
trattamenti dei dati personali previste dalle norme vigenti.

f. Registrazione degli accessi

Devono essere adottati sistemi idonei alla registrazione degli accessi logici (autenticazione
informatica) ai sistemi di elaborazione e agli archivi elettronici da parte degli
amministratori di sistema. Le registrazioni (éccess log) devono avere caratteristiche di
completezza, inalterabilita e possibilita di verifica della loro integrita adeguate al
raggiungimento dello scopo per cui sono richieste. Le registrazioni devono comprendere i
riferimenti temporali e la descrizione dell'evento che le ha generate ¢ devono essere
conservate per un congruo periodo, non inferiore a sei mesi;

3. dispone che le misure e gli accorgimenti di cui al punto 2 del presente dispositivo siano
introdotti, per ttti i trattamenti gia iniziati o che avranno inizio entro trenta giorni dalla data
di pubblicazione nella Gazzetta Ufficiale del presente provvedimento, al piu presto e
comunque entro, € non oltre, il termine che & congruo stabilire in centoventi giorni dalla
medesima data; per tutti gli altri trattamenti che avranno inizio dopo il predetto termine di
trenta giorni dalla pubblicazione, gli accorgimenti e le misure dovranno essere introdotti

anteriormente all'inizio del trattamento dei dati.

Pag. 41/ 41



i

ATO Brenta - TABELLA 01 A - ELENCO DEI TRATTAMENTI: INFORMAZIONI DI BASE ‘

Ente: ATO Brenta Aggiornamento DPS

Struttura di riferimento

AMMINISTRATIVO

“|ID | Descrizione Sintetica Tipi di dati trattati Altre strutture che concorrono | Tipologia Banche Dati ‘ Descrizione degli Note
al trattamento (Informatiche/cartace | strumenti utilizzati
e) ’ '

1 Gestione del rapporto di lavoro del personale impiegato a  Sensibile SERVIZIO Informatiche/Cartacee | PC collegati alla LAN,

vario titolo presso il Consorzio - AMMINISTRATIV'O Internet, '
’ e-mail,server,
) } gestionali -

2 Gestione del rapporto di lavoro del personale impiegato a éensibile SERVIZIO Informatiche/Cartacee | PC collegati alla LAN, .
vario titolo presso il Consorzio - attivita relativa al AMMINISTRATIVO ' Internet,
riconoscimento di benefici connessi all'invatidita civile ber il ' e-mail,server,
personale o ‘ gestionali =

3 | Attivita relativa alla consulenza giuridica, nonché al patrocinio | Giudiziario SERVIZIO ‘ Informatiche/Cartacee. | PC collegati alla LAN,
e alla difesa in giudizio del Consorzio nonché alla consulenza | AMMINISTRATIVO Internet,

e copertufa assicurativa in caso di responsabilita civile.verso e-mail,server,
terzi del Consorzio . _ 5 _ gestionali

4 Attivita politica, di indirizzo e di controllo, sindacato ispettivo e | Sensibile SERVIZIO N Informatiche/Cartacee PC collegati alla LAN,
documentazione dell'attivita istituzionale degli organi politici AMMINISTRATIVO Internet,

' : . e-mail,server,
'gestiohali .
5 Gestione contabilita e fornitori Personale SERVIZIO SERVIZIO TECNICO Informatiche/Cartacee | PC collegati alla LAN,
’ AMMINISTRATIVO i Internet,
' e-mail server,
i ) . - . gestionali )
6 Gestione protocollo Personale SERVIZIO SERVIZIO TECNICO - Informatiche/Cartacee | PC collegati alla LAN,
- AMMINISTRATIVO ’ ' o Internet, }
) } e-mail,server,
] ] gestionali -
7 Gestione rapporti amministratori Personale SERVIZIO informatiche/Cartacee | PC collegati alla LAN,

Internet,
e-mail,server,

gestionali
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Ente: ATO Brenta Aggiornamento DPS

Gestione rapporti comitati | Personale SERVIZIO SERVIZIO TECNICO Informatiche/Cartacee | PC collegati alla LAN,
AMMINISTRATIVO " Internet,
) ‘ e-mail,server,
o gestionali
9 . |Gestione attivita di pianificazione e controllo . I Personale SERVIZIO SERVIZIO TECNICO Informatiche/Cartacee | PC collegati alla LAN,
AMMINISTRATIVO ' ~ |internet, ‘
’ ) e-mail,server,
) : gestionali
10 | Gestione Contenzioso servizio idrico integrato Personale 'SERVIZIO SERVIZIO TECNICO- Informatiche/Cartacee | PC collegati alla LAN,
' ' ' AMMINISTRATIVO

Internet,

| e-mail, server,

gestionali
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ATO Brenta - TABELLA 01B - DESCRIZIONE DEGLI STRUMENTI UTILIZZAT!

L

Ente: ATO Brenta Aggiornamento DPS

Ubicazione fisica dei supporti

ID | Descrizione Sintetica Eventuale Banca Tipologia di dispositivi di Tipologia di Dislocazione archivi
’ Dati di memorizzazione e accesso v interconnessioné ' cartacei e descrizione
R descrizione della sicurezza ‘ della sicurezza
43 | Gestione del rapporto di lavoro del personale |mp|egato a vario titolo presso it BD-SOFTWARE | PROVINCIA DI PADOVA PERSONAL COMPUTER .. |LAN SECURIZZATA, |Fascicoli riposti in _ |
Consorzio : D1 GESTIONE ‘ S VPN SECURIZZATA |schedari dotati di chiusura
_ \ PERSONALE ' B ’ ’
44 - | Gestiorie del rapporto di Iavoro del personale impiegato a vario titolo presso il |BD SOFTWARE |PROVINCIA DI PADOVA PERSONAL COMPUTER LAN SECURIZZATA, |Fascicoli ripdsti in
" | Consorzio - attivita relativa al nconoscnmento di benefici connessi allinvalidita | DI GESTIONE VPN SECURIZZATA | schedari dotati di chiusura
civile per il personale PERSONALE » . ) e '
45 | Attivita relativa alla consulenza giuridica, nonché al patrocinio e alladifesa in SQLO SERVER LOCALE PERSONAL COMPUTER LAN SECURIZZATA | Fascicoli ripostiin
' gludlzm del Consorzio nonché alla consulenza e copertura assicurativain ‘DOCUMENTAZIO o ’ ' ‘ schedari dotati di chiusura
caso di responsabnllta cmle verso terzn del Consorzio NE OFFICE . : ' »
B , AUTOMATION | . , : . - :
46 | Attivita politica, di indirizzo e di controllo, sindacato ispettivo e SOLO | SERVER LOCALE ‘ PERSONAL COMPUTER _. | LAN SECURIZZATA | Fascicoli riposti in®
‘| documentazione dellattivita istituzionale degli organi politicil ' D'OCUMENTAZIVO ‘ . schedari dotati divchiusurra‘
B ‘ ' NE OFFICE ' .
) AUTOMATION . )
47 | Gestione contabilita e fornitori BD SOFTWARE vPROVINC!A DIPADOVA - | PERSONAL COMPUTER LAN SECURIZZATA, | Fascicoli riposti in
' ' - DI GESTIONE ‘ VPN SECURIZZATA |schedari dotati di chiusura
_ CONTABILITA' R 7 '
48 | Gestione protocollo BD SOFTWARE | PROVINCIA DI PADOVA - PERSONAL COMPUTER LAN SECURIZZATA, |Fascicoli riposti in
D! GESTIONE ' VPN SECURIZZATA | schedari dotati di chiusura |-
CONTABILITA ) S '
49 | Gestione rapporti amministratori SOLO SERVER LOCALE : >  |PERSONAL COMPUTER LAN SECURIZZATA- Faécicqli riposti in
' DOCUMENTAZIO | ' ' schedari dotati di chiusura
| NE OFFICE
|AUTOMATION
50 | Gestione rapporti comitati_ SOLO SERVER LOCALE PERSONAL COMPUTER LAN SECURIZZATA | Fascicoli riposti jn
DOCUMENTAZIO |'schedari dotati di chiusura
NE OFFICE '
AUTOMATION
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Ente: ATO Brenta Aggiornamento DPS

Gestione attivita di pianificazione e controllo - ’ i ' SOLO SERVER LOCALE " |PERSONAL COMPUTER LAN SECURIZZATA | Fascicoli riposti in
' - DOCUMENTAZIO ' schedari dotati di chiusura
NE OFFICE
_ AUTOMATION : ‘
Gestione Contenzioso servizio idrico ihtegrato SOLO SERVER LOCALE PERSONAL COMPUTER LAN SECl_JRIZZATA Fascicoli ﬁposti- in
’ DOCUMENTAZIO | - .' schedari dotati di chiusufa
NE OFFICE ' ' |
4 AUTOMATION .
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ATO Brenta - TABELLA 02 - STRUTTURE PREPOSTE Al TRATTAMENTI

Ente: ATC Brenta Aggiornamento DPS

ID | Struttura Responsabile ID - Trattamenti operati dalla struttura | Descrizione dei compiti e delle responsabilita della struttura
1 SERVIZIO AMMINISTRATIVO ~ |CRISTOFANI 43-44 -45 - 46 - 47 - 48 - 49 - 50 - | Acquisizione e caricamento dei dati, consultazione e comunicazione a terzi
' ' GIUSEPPINA 51-52- : ,
|2 | SERVIZIO TECNICO CRISTOFANI 47 -48-50-51-52- Acquisizione e caricamento dei dati, consultazione e comunicazione a terzi. Manutenzione tecnica dei programmi
GIUSEPPINA

utilizzati nel trattamento, gestione'tecnica operativa della base dati, salvataggio archivi ed eventua_li ripristini' !
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ATO Brenta - TABELLA 03 - ANALISI DE! RISCHI

Ente: ATO Brenta Aggiornamento DPS

Comportamenti degli operatori

non esistono procedure scritte

Evento Impatto sulla sicurezza del dato Misure d'azione
i Gravita Motivo Hnnnnnn
Furto di credenziali di autenticazione Bassa Le password personali degli utenti sono cambiate periodicamente e Nessuna
mantenute in copia di sicurezza in cassaforte
Carenza di consapevolezza, disattenzione o incuria Bassa il personale €' stato opportunamente formato sull'uso e la gestione Formazione annua
degli strumenti.
Comportamenti sleali o fraudolenti Bassa non si sono mai verificati eventi di tale portata Formazione annua
Errore materiale Bassa L'utilizzo e la consocenza degli strumenti hardware e software & Formazione annua
buona da parte di tutto il personale .
Eventi relativi agli strumenti LR
Evento Impatto sulla sicurezza del dato Misure d'azione /S < ;u‘
I Gravita Motivo I [ Boo
Azioni di virus informatici o codici malefici Bassa It Consorzio & dotato di sistema antivirus costantemente aggiornato Prevedere un piano periodico di verifiche interne, formazikr\@\a%ﬁqg\
Spamming o altre tecniche di sabotaggio Bassa It Consorzio & dotato di filtro anti-spam tramnite il provider di posta Nessuna % p il
elettronica. E dotato di sistema firewall opportunamente configurato 403
Malfunzionamento, indisponibifita o degrado degli strumenti Bassa Gli strumenti hardware centralizzati sono dotati di copertura di Aggiornare con un ciclio di ricambio di almeno 5 anni 9
assistenza hardware. E r?1 _
Accessi esterni non autorizzati Bassa it sistema di firewall garantisce sufficiente sicurezza Nessuna Q -
Intercettazione di informazioni in rete Bassa it contesto LAN si pud considerare sicuro e protetto, i sistemi di VPN | Nessuna E‘}:" %
con la Provincia sono opportunamente criptati ‘_\&E G T‘
Eventi relativi al contesto Ef
Evento Impatto sulla sicurezza del dato Misure d'azione E)_Eg ;’-?1
A Gravita Motivo nnininm § 5;
Accessi non autorizzati a locali/reparti ad accesso ristretto Media Gli uffici non sono dotati di sistema di allarme. ! locale CED & chiuso | Prevedere una procedura formale per il controllo almeno del locale 3,
a chiave. Gli uffici sono presidiati durante I'orario d'ufficio CED
Asportazione o furto di strumenti contenenti dati Alta gli uffici non sono dotati di sistema di allarme. dotare almeno il locale CED di sistema di allarme anti-intrusione
Eventi distruttivi, naturali o artificiali, dolosi, accidentali o Media | locali non sono dotati di sistema di rilevazione incendi.
dovuti ad incuria
Guasto ai sistemi complementari (impianto elettrico, Bassa le infrastrutture informatiche centralizzate sono protette da gruppo di | Prevedere un aggiomamento tecnologico del gruppo di continuita.
climatizzazione,..) continuita. | locali sono climatizzati.
Errori umani nella gestione della sicurezza fisica Media Gli addetti sono informati sulle corrette operazioni da effettuare, ma

Prevedere una procedura formale per la gestione della sicurezza

fisica
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Ente: ATO Brenta Aggiornamento DPS

| backup locali vengono effettuati su NAS conservato presso gli uffici

Conservazione delle Copie di Backup Media prevedere la conservazione di una copia dei backdp locali presso
: . edificio esterno '
Eventi relativi ai dati ‘
Evento - Impatto sulla sicurezza del dato . Misure d'azione
i . Gravita Motivo _ Nt
Cancellazione non autorizzata di dati, manomissione Bassa | L'impostazioni di profili di accesso garantisce la sicurezza necessaria | Nessuna
fraudolenta di dati ' _
Perdita di dati Bassa | sistemi di bgckup sono efficienti, e sono periodicamente monitorati -
Bassa le prove di ripristino gérantjscono sufficiente sicurezza

Impossibilita di ripristjnare dati

Documientare le prove di ripristino
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ATO Brenta - TABELLA 04 - LE MISURE DI SICUREZZA ADOTTATE E DA ADOTTARE

Ente: ATO Brenta Aggiornamento DPS

ID  |Misura Rischio contrastato Trattamento Banca dati Miusre gia in essere Misure da adottare Periodicita e
interessato responsabilita dei
controlli
1 Installazione porta tagliafuoco | Estensione dell'incendio ai Tutti i trattamenti Tutte le banche dati | Assente Presente un locale ced condiviso con Verifica annuale della
RE! e/o struttura antincendio [locali CED I'archivio, posizionare il server in un rack efficienza della porta.
presso il CED apposito
2 Estintori presso it CED Incendio durante la presenza | Tutti i trattamenti Tutte le banche dati | Presente Classici estintori presenti nelle vicinanze del | Con la cadenza
del personale . locale ced prevista dalla
normativa vigente
3 Gruppo di Interruzione Tutti i trattamenti Tutte le banche dati | Presente Dotare il CED di gruppo di continuita Verifica trimestrale
continuita/Stabilizzatore per le | dell'alimentazione, opportunamente dimensionato della efficienza delle
apparecchiature del CED danneggiamento fisico delle batterie
apparecchiature centralizzate
4 Cassaforte Ignifuga Conservazione delle copie di | Tutti i trattamenti Tutte le banche dati | Assente Acquisire cassaforte ignifuga o gestire una
backup in ambiente protetto copiadi backup esterna ai locali
dagli incendi v
5 impianto di allarme Furto di apparati centralizzati | Tutti i trattamenti Tutte le banche dati | Assente Dotare il locale CED di sistema di allarme Verifica annuale del
anti-intrusione presso il CED | e critici anti-intrusione corretto
funzionamento dell
impianto
6 Impianto di allarme nelle sedi | Furto di PC e archivi cartacei | Tutti i trattamenti Tutte le banche dati | Assente Dotare i locali di sistema di allarme Verifica annuale del _|
dellEnte anti-intrusione corretto /,\O?‘\ﬂ
funzionamento, @ rﬁ |
impianto ( % A
7 Impianto di climatizzazione Ambiente di lavoro non Tutti i trattamenti Tutte le banche dati | Presente a livello di stabile - Verifica period )& 8
presso i focali CED consono alle caratteristiche di della efficienza l‘?/ /7] 0
esercizio degli apparati impianto di
climatizzazione -:3 o
8 Sistema di controllo degli Evitare 'acesso non Tutti i trattamenti Tutte le banche dati | Assente Adottare un sistema di controllo degli 9 E
accessi ai locali CED autorizzato ai locali in cui accessi, individuando le persone che hanno 1‘3 ';
risiedono apparati critici titolo ad accedere ?‘25’ -
30
S o
Qfm
¥
E >
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Ente: ATO Brenta Aggiornamento DPS

9 Sistema di rilevazione Scongiurare il pericolo di Tutti i trattamenti Tutte le banche dati Assente Dotare il locale CED di sistema di rilevazione | Con la cadenza
incendio e spegnimento estensione incendi durante gli a incendio. ' prevista dalla
automatico orari in cui i locali nén sono normativa vigente

] presidiati ' , ' )

10 | Sistema antiintrusione Garantire la sicurezza delle Tutti i trattamenti Tutte le banche dati | Presente ' Mantenere aggiornato il software in uso Provvedere ad un

logica-firewall informazioni elettroniche che ' dbcumentare le policy implementate 'regolare controllo -
circolano nella rete LAN della reportistica del
. . i firewall
11 [Sistema Antivirus Garantire la sicurezza e la Tutti i trattamenti Tutte le banche dati | Presente Suite Trend Micro - Provvedere ad una
centralizzato stabilita dei PC in modo . attivita di verifica
centralizzato, evitando di far settimanale dei log
) compiere azioni agli utenti . '
12 [Sistema Scan-mail Garantire che i messaggi di | Tutti i trattamenti Tutte le banche dati | Attivo servizio presso la - -
) centraliz;ato posta infetti siano bloccati Provincia di Padova
prima di arrivare sulla
posfazione client

13 | Sistema WEB manager Impedire I'accesso a siti Tutti i trattamenti Tutte le banche dati | Assente Attivare il software IWSS gia disponibile nella
centralizzato + Virsu Wall potenzialmente pericolosi ) ' convenzione attiva con la Provincia di Padova

14 | Backup dei dati Garantire la possibilita di Tutti i trattamenti Tutte le banche dati | Presente . Verifica mensile della

: recupero dati in caso di consistenza dei
perdita 7 - supporti

15 | Impostazione dei profili utente | Garantire che ciascun Tuttii trattamenti Tutte le banche dati | Presente - , Verifica annuale dei

operatore sia autorizzato al ' requisiti di possesso
trattamento dei soli dati di sua dei profili
A ' pertinenza _
16 lrhpo§tazione delle password | Impedire I'accesso agli Tutti i trattam_enﬁ - -

per l'accesso agli applicativi

' applica}ivi a chi non &

autorizzato

Tutte le.banche dati

Presente
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Ente: ATO Brenta Aggiornamento DPS

17

disaster recovery o
¥

Predisposizione di un piano di | Avere un piano d'azione nel

caso in cui si verifichino eventi
disastrosi

Tutti i trattamenti

Tutte le banche dati
centralizzate

| Assente

Predisporre un accurato piano di disaster
recovery con test e prove.di efficienza. Tale
lavoro deve essere fatto da personale
altamente competente

" { Verifica annuale

(successivamente alla
messa'in esercizio) e
verifica ad ogni
cambiamento del

sistem

18

Presenza di un locale adibito
a CED )

Sicurezza fisica degli apparati

e dei dati

Tutti i trattamenti

Tutte le BD

centralizzate

Presente un locale adibito a
CED ed archivio

Sarebbe opportuno inserire in apposito rack
anche il server .
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ATO Brenta - TABELLA 05 A- CRITERI E MODALITA' DI RIPRISTINO DELLA DISPONIBILITA' DEI DATI

Ente: ATO Brenta Agdiornamento DPS -

7

Database

Dati sensibili o giudiziari contenuti

Criteri per il salvataggio (procedure

operative in essere)

Ubicazione di conservazione delle copie

Struttura operativa incaricata del salvataggio

Backup applicazioni e DB in hosting
presso Provincia

quelli elencati nella scheda 01A

A cura della Provincia di Padova. ‘

Backup giornalieri.

Presso Provincia di Padova

SERVIZIO AMMINISTRATIVO

SQL Server (Aqvaria Kyte)

quelli elencati nella scheda 01A

Export DB su cartella disco dati e
successivo backup file di DUMP' come
da procedura 3

NAS presso uffici ATO Brenta

SERVIZIO AMMINISTRATIVO

Documentazione Office Automation

quelli elencati nella scheda 01A

A cura della Provincia di Padova.

Backup giornalieri.

NAS presso uffici ATO Brenta

v

SERVIZIO AMMINISTRATIVO |
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ATO Brenta - TABELLA 05 A- CRITERI E MODALITA' Di RIPRISTINO DELLA DISPONIBILITA’ DEI DATI

Database/Archivio

Ente: ATO Brenta Aggiornamento DPS

. .Scheda Operativa
Backup applicazﬁoni e DB in hosting presso Provincia

Pianificazione delle prove di ripristino

A cura della Provincia di Padova
SQL Server (Aqvaria Kyte)

A cura della Provincia di Padova

Test di ripristino dei dati su DB alternativo di prove

Prova semestrale

Documentazione Office Automation

Ripristino dei dati su cartelle di test

e

| Prova semestrale

|
|
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ATO Brenta - TABELLA 06 - PIANIFICAZIONE DEGLI INTERVENTI FORMATIVI PREVI‘STI'

Ente: ATO Brenta Aggiornamento DPS

Corso Descrizione Sintetica Classi di incarico interessate Numero di Numerodi | Calendario
| incaricati incaricati da '
|interessati formare
nell'anno
TUTTIGLI ADDETTI : - - |14 4 ENTRO NOVEMBRE 2012
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ATO Brenta - TABELLA 07 - TRATTAMENTI AFFIDATI ALL'ESTERNO

Ente: ATO Brenta Aggiornamenfo DPS

ID | Attivita esternalizzata

Trattamenti di dati interessati

Soggetto Esterno

| Descrizione dei criteri e degli impegni assunti | Note

. per 'adozione delle misure . .
1 | Software Protocollo 6 Provincia di Padova ‘ Obblighi di legge
" linformatico " '
2 | Software Contabilita 5. Provincia di Padova Obblighi di legge
‘ Finanziaria - ' '
3 |Software Rilevamento " [1,2 Provincia di Padova Obblighi di legge
Presenze ' - ' -
4 | Gestione del personale, |2,2

con particolare riferimento
| i trattamenti 1°¢ 2 del

presente DPS

Provincia di Padova

Obblighi di legge
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ATO Brenta - TABELLA 08 - CIFRATURA DEI DATI O SEPARAZIONE DE! DATI IDENTIFICATIVI ) ’ ) - Ente: ATO Brenta Aggiornamento DPS

Dato . Protezione scelta *_ | Data di effettivita Tecnica Adottata - Descrizione ) | Tecnica Adottata - Informazioni
. 4 . . '

(cifratura/separazione)
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ATO Brenta - TABELLA 09 - ELENCO DELLE PROCEDURE- GESTIONAI_.II UTILIZZATE

Ente: ATO Brenta Aggidrnamento DPS

Agqvaria Consulting srl

D Procedura Produttore Fornitore/Distributore Erogazione assistenza e manutenzione

1 Protocollo Informatico Hosting Provincia PD Hosting Provincia PD . Regolare contratto di manutenzione annua

2 Rilevamento Presenze Hosting Provincia Pp " | Hosting Provincia PD Regolare contratto di manutenzione annua
|3 - |Contabilita Finanziaria Hosting Provincia PD Hosting Provincia PD Regolare contratto di manutenzione annua

4 .| Agvaria Kite

Aqvaria Consulting srl
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ATO Brenta - TABELLA 10 A - ASSOCIAZIONE DEI PROFILI AGLI UTENTI

Ente: ATO Brenta Aggiornamento DPS -

ID Cognome Nome Settore/ufficio Profilo di accesso

2 ARTUSO-MARCO SERVIZIO TECNICO Tecnico

1 CRISTOFANI GIUSEPPINA DIRETTORE Tecnico, Amministrativo
4 FASSINA VITO-ANDREA SERVIZIO AMMINISTRATIVO Amministrativo

3 FATTORI DARIO SERVIZIO TECNICO ' Tecnico

5 RAVAZZOLO LINO PRESIDENTE Tecnico, Amministrativo
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ATO Brenta - TABELLA 10 B - DEFINIZIONE DEI PROFILI STANDARDIZZATI

i

Ente: ATO Brenta Aggiornamento DPS

Profilo

| Procedura

Tipo Accesso

Amministrativo

Aqvaria Kite

Lettura e Scrittura

Amministrativo

Contabilita Finanziaria

Lettura e Scrittura

Amministrativo Protocollo Informatico | Lettura e Scrittura
Amministrativo Rilevamento Presenze Lettura e Scrittura
Tecnico Aqvaria Kite Lettura
Tecnico Contabilita Finanziaria | Lettura

| Tecnico Protocollo Informatico Lettura e Scrittura
Tecnico :

Rilevamento Presenze

Controllo solo proprio cartellino
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ATO Brenta - TABELLA 11 - ELENCO DELLE INFRASTRUTURE INFORMATICHE GRITICHE

Ente: ATO Brenta Aggiornamento DPS

Sicurezza Fisica dei locali

Assistenza

11D | Tipo Descrizione del sistema, marca e modello Caratteristiche particolari e Dislocazione Rischi
i . ‘ sistemi di fault tolerance |
1 | Server HP ML 350G3 Alimentazione ridondata e CED Accesso ristrefto ai soli on-site entro le 8 ore | Guasti fisici:P
stabilizzata, batteria di 3 addetti. Porta chiusa a chiave Attacchi:P
dischi RAID1 + 2 dischi RAID | Fraud.:P
1, doppia scheda di rete Intercettz?zione:P
2 | Gruppo SMART UPS RT 2000 - CED Accesso ristretto ai soli nessuna (in fase di Guasti fisici:M
Continu;té ’ addetti. Porta chiusa a chiave dismissione}) Attacchi:P
V ’ o ' Fraud.:P /
Intercettazione:P
3 | Firewall CISCO ASA 5505 Alimentazione stabilizzata | CED Accesso ristretto ai soli Entro le 8 ore Guasti fisici:P
' / addetti. Porta chiusa a chiave Attacchi:A
Fraud.:P
: Intercettazione:P
-4 | Switch CISCO CATALYST 2950 Alimentazione stabilizz‘atav' - |CED Accesso ristretto ai soli Entro le 8 ore Guasti fisici:P
' ’ ‘ addetti. Porta chiusa a chiave Attacchi:P
Fraud.:P
) Intercettazione:P
5 |Disk USB WESTERN DIGITAL Alimentazione stabilizzata CED Accesso ristretto ai soli - Guasti fisici:P '
' addetti. Porta chiusa a chiave Attacchi:P
Fraud.:P
Intercettazione:P-
6 |Disk USB SAMSUNG  _ Alimentazione stabilizzata CED Accesso ristretto aj soli - Guasti fisici:P
‘ addetti. Porta chiusa a chiave Attacéhi:P
Fraud.:P

Intercettazione:P
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7 {Router

’

Ente: ATO Brenta Aggiornamento DPS

| CISCO 800

Alimentazione stabilizzata

CED

Accesso ristretto ai soli

addetti. Porta chiusa a chiave

Entro le 8 ore

Guasti fisici:P
Attacchi:M
Fraud.:P

Intercettazione:M
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ATO Brenta - TABELLA 12 - RESPONSABILI ED INCARICAT! DEI TRATTAMENTI

Ente: ATO Brenta Aggiornamento DPS

iD Descrizione sintetica Responsabilie Atto di nomina del Incaricati Atto di nomina degli
responsabile incaricati
1 Gestione del rapporto di lavoro del personale impiegato a vario titolo presso il Consorzio CRISTOFAN! - FASSINA VITO-ANDREA -
GIUSEPPINA
2 Gestione del rapporto di lavoro del personale impiegato a vario titolo presso il Consorzio - CRISTOFANI - FASSINA VITO-ANDREA -
attivita relativa al riconoscimento di benefici connessi all'invalidita civile per il personale GIUSEPPINA
3 Attivita relativa alla consulenza giuridica, nonché al patrocinio e alla difesa in giudizio del CRISTOFANt - FASSINA VITO-ANDREA -
Consorzio nonché alla consulenza e copertura assicurativa in caso di responsabilita civile GIUSEPPINA
verso terzi del Consorzio '
4 Attivita politica, di indirizzo e di controllo, sindacato ispettivo e documentazione dell'attivita CRISTOFANI - FASSINA VITO-ANDREA -
istituzionale degli organi politici GIUSEPPINA
5 Gestione contabilita e fornitori CRISTOFAN! - ARTUSO MARCO -
GIUSEPPINA FATTORI DARIO -
FASSINA VITO-ANDREA -
5 Gestione contabilita e fornitori CRISTOFANI - ARTUSO MARCO -
GIUSEPPINA FATTOR! DARIO -
FASSINA VITO-ANDREA -
5 Gestione contabilita e fornitori CRISTOFANI - ARTUSO MARCO -
GIUSEPPINA FATTORI DARIO -
FASSINA VITO-ANDREA -
6 Gestione protocollo CRISTOFANI - ARTUSO MARCO -
GIUSEPPINA FATTORI DARIO -
FASSINA VITO-ANDREA -
6 Gestione protocollo CRISTOFANI - ARTUSO MARCO -
GIUSEPPINA FATTORI DARIO -
FASSINA VITO-ANDREA -
6 Gestiorie protocolio CRISTOFAN! - ARTUSO MARCO -
GIUSEPPINA FATTORI DARIO -
FASSINA VITO-ANDREA -
7 Gestione rapporti amministratori CRISTOFANI - FASSINA VITO-ANDREA -
GIUSEPPINA
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Ente: ATO Brenta Aggiornamento DPS

8 Gestione rapporti comitati CRISTOFANI ARTUSO MARCO -
' v lGIUSEPPINA ] FATTORI DARIO -
. FASSINA VITO-ANDREA -
8 Gestione rapporti comitati’ CRISTOFANI ARTUSO MARCO -
GIUSEPPINA FATTORI DARIO -
. ‘ FASSINA VITO-ANDREA -
8 Gestione rapporti comitati CRISTOFANL ARTUSO MAR_'CO -
' ) ‘GIUSEPPINA - lFATTORI DARIO - -
» } FASSINA VITO-ANDREA -
9 Gestione attivita di pianificazione e controllo CRISTOFANI ARTUSO MARCO -
o GIUSEPPINA FATTORI DARIO - ‘
; . FASSINA VITO-ANDREA -
9 Gestione attivita di pianificazione e controllo CRISTOFANI ARTUSO MARCO -
' - ~|GIUSEPPINA - - - 'FATTORIDARIO .~ - =|-
, ' | FASSINA VITO-ANDREA- .
9 Gestione attivita di pianificazione e controllo CRISTOFANI ARTUSO MARCO T -
L GIUSEPPINA | FATTORI DARIO _ -
- " | FASSINA VITO-ANDREA -
10 - | Gestione Contenzioso servizio idrico integrato CRISTOFANI " FARTUSO MARCO ‘
‘ . _ GIUSEPPINA FATTORI DARIO -
| FASSINA VITO-ANDREA .
10 Gestione Contenzioso servizio idrico integrato CRISTOFANI ARTUSO MARCO -
‘ ‘ GIUSEPPINA FATTORI DARIO -
, FASSINA VITO-ANDREA -
10 Gestione Contenzioso servizio idrico integrato CRISTOFANI - ARTUSO MARCO - e
GIUSEPPINA FATTORI DARIO . 2o
FASSINA VITO-ANDREA - 54
: s on
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ATO Brenta - TABELLA 13 A ELENCO DELLE SEDI |

Ente: ATO Brenta Aggiornamento DPS

ID

Nome

Descrizione ufficio

Indirizzo

Sistemi di sicurezza della sede

Note

1

SEDE OPERATIVA

Immobite in contesto misto residenziale-commerciale.
Il Consorzio ha in uso una parte del primo piano ad
uso ed accesso eslcusivo :

B.go Bassano, 18 - 35013 Cittadella
(PD) ’

Accesso tramite porta chiusa a chiave.
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ATO Brenta - TABELLA 13 B - ELENCO DE! LOCALI FISICI

Ente: ATO Brenta Aggiornamento DPS

ID Descrizione ufficio

Utilizzo Sede Dispositivi di protezione fisica dei locali Note

1 SALA RIUNIONI LOCALE OPEN SPACE ALL'INGRESSO SEDE OPERATIVA NESSUNO

2 - |UFFICIO SEGRETERIA UFFICIO DI BACKOFFICE . SEDE OPERATIVA PORTE CHIUSE
3 UFFICIO AMMINISTRATIVO UFFICIO DI BACKOFFICE | SEDE OPERATIVA PORTE CHIUSE
4 UFFICIO TECNICO UFFICIO E RICEVIMENTO PUBBLICO SEDE OPERATIVA PORTE CHIUSE
5 PRESIDENZA . RlCEV|MENTO PUBBLICO SEDE OPERATIVA PORTE CHIUSE
6 DIREZIONE UFFICIO E RICEVIMENTO PUBBL|COV SEDE OPERATIVA PORTE CHIUSE
7 CED CENTRO ELABORAZIONE DATI SEDE OPERATIVA PORTE CHIUSE
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ATO Brenta - ELENCO AMMINISTRATORI DI SISTEMA

Ente: ATO Brenta Aggiornamento DPS

ID | Nominativo o Funzioni

Estremi nomina

Note
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